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Receive GUARD

APT공격 및 금융사기 등 BEC(Business 

e-mail Compromise) 공격에 세계 유일

선제 대응 가능한 기술 보유 국내 유일의

자체 개발 e-mail 엔진 및 서비스 노하우

로 행위 기반 동적 필터링 시스템 보유

AI와메일보안의결합 랜섬웨어 (신종악성코드) 차단

2017 가트너 IT 10대 트렌드인 AI와

보안기술의 융합! Receive GUARD가 선도!

Machine Learning을 통한 데이터 축적부터

신뢰도 프로그램을 적용, 위험 여부 스스로 판단

는 과거 패턴 업데이트 방식의 사후 정적 분석 대응이 아닌 학습과,행위기반동적분석을통해

사회공학적해킹공격에유일하게선제대응할 수 있는 Gartner에서 기술력을 인정한 e-mail 보안 the only Solution입니다.

Intro

행위기반동적분석을 통해 첨부파일의

위험성 판단, 신종 랜섬웨어 위험 사전 차단

기존 안티바이러스 제품의 단점인

패턴업데이트의 정적 분석 한계 극복

사기메일유일대응솔루션



2017-03

국제보안제품인증테스트

세계가 인정한 혁신적인 차세대 이메일 보안 제품 ‘Receive GUARD’

2017-03

“Receive GUARD는

타 e-mail 보안 제품들의 약점이었던

Targeting 공격과 패턴화 되지 않은

해킹 공격들을 AI와Machine learning을통해보완하는반드시필요한

혁신적인차세대 e-mail 보안제품”

싱가포르 정부조달 등록을 위한 총 364개

취약점 분석 테스트 결과

‘취약점 0’의 ‘무결성제품’판정

2017-09

해외기술력인증
Intro
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제품기능및콘셉트비교

검사방식

- 바이러스 패턴 검사

- 행위 기반 파일 검사

- 지능형 위험 메일 검사

검사범위

- 이메일 첨부 파일

- 본문/첨부 문서 URL 링크 내 첨부 파일

- BEC 지능형 사기 메일

검사방식

- 바이러스 패턴 검사

- 행위 기반 파일 검사

검사범위

- 이메일 첨부 파일

APT

UnShare VM방식
스팸 메일 차단

패턴 바이러스 차단
Share Virtual Area

제품구성에따른보안범위

스팸공격 바이러스 / 랜섬웨어공격 스캠 / 스피어피싱지능형메일공격

SPAM + 

APT

SPAM + 

리시브가드

대응불가

메일보안범위
Intro

SPAM Receive GUARD

SPAM APT

SPAM Receive GUARD

대응 가능
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본문 URL링크/

문서내링크다운로드
검사

Ⅰ

이메일수신

첨부파일 행위 기반
검사

수신 메일 발송 경로
역추적

유사한메일주소위험성검사

동일계정해킹여부
판단

본문위험메일이미지변환 안전한메일
진단

ⅡⅢ

Ⅳ Ⅴ Ⅵ

다른메일보안제품의
SPAM, Virus 검사영역

Receive GUARD만의
고유검사영역

메일보안범위
Intro



Product Ⅱ.Product

1. 메일 분석 시스템

2. 메일 공격 사례 및 대응 기능

(공격 유형 / 문제점 / 솔루션)

3. 위험 메일 사후 관리
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세계 유일의 AI 메일분석 시스템 VA

타사제품

• 기존 VM(Virtual Machine 방식은 자원을

고정형으로 배분해 상호 Share가 될 수 없어

검사 처리하는 방식에서 부하가 발생해 큐가

쌓이는 이슈 발생

• 고정 된 리소스 사용의 방식으로 H/W 내구성

지속 및 리소스 가용성에 대한 문제

• 분석 도구 확장 시 과도한 추가 비용의 발생

VA의운영방식

• Receive GUARD의 독자적인 메일 분석 기술인

Virtual Area 방식을 개발

• VA는 자원에 대한 프리 배정 방식으로 검사에

해당하는 난이도 만큼의 자원을 배분하도록 설계

• Core Resource Share 방식으로 Performance 가

용률을 최대한 활용

• 단일 방식의 기존 제품 문제점에 대한 해결책으로

다중 방식의 자원 공유 솔루션인 VA 적용

Core Resource Share로 최고의 가용성 확보

자체개발 Virtual Area(VA)의 Solution

• VA는 수신한 e-mail 검사항목에 알맞게 실시

간 배정 후 운영

• 수신 시 배정을 하는 컨트롤 엔진에서 검사에

필요한 VA 수와 배정이 되는 VA에 검사 항목

을 Order 함으로 운영됨

• 검사가 끝난 VA는 공유 된 자원이 리셋 되고

검사 중 또는 시작해야하는 부분에 재배정

타사분석시스템(VM) 한계

메일분석시스템
Product

Receive GUARD
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메일공격사례및대응기능

1. 동일이메일주소공격



동일이메일
주소공격

Case 1

퇴직자의 계정을 사칭, 동일한 메일주소를

사용하여 상대방에게 악성메일을발송

평소 메일을 주고 받던 계정에서 온 메일이기 때문에

아무런 의심 없이 메일을 확인하여 피해발생

SPAM / APT장비의한계

- 차단 메일에 대해서 White List로 등록하면 추후 같은 계정에서의 발신한 메일은 검사하지 않고 무조건 Pass됨.

- 동일 메일주소를 이용해 정보유출 또는 악성코드 설치 유도에 대한 검출 및 검사를 할 수 있는 기능이 없음.

악성메일공격유형
Product

사용자

퇴직자계정

퇴직자계정으로사칭
동일계정으로사칭해

악성메일발송

HACKER
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Machine 

learning 

ABC@COMPANY.COM

수신한메일의모든요소와추적결과값을통해코드화되어있는정보를

학습한후신뢰도분석매칭을통한 White List 방식검사

위험요소검출솔루션1
Product

Step 1 Header

Body

Bottom Attached File

SPF

Source

Router
ETC…

Domain

Account

12



Step 2

차단

사용자전달

정상계정여부를
학습데이터기반판단

위험요소검출솔루션2
Product

123@abc.com

 화이트 리스트 개념 없이 모든 메일 검사하는 신뢰도 알고리즘 적용

 같은 주소로 발신한 메일의 Header/Body 등 정상 메일과 비교분석

 최초 발신지와 경유지 로그, 메일 원문 파일 방식 등의 종합적 요소를 근거로 메일의 신뢰도 부여

 부여된 신뢰도를 바탕으로 이메일의 위험 여부 판단, 정책에 따른 사용자 전달 방법 제시

SPAM 검사안함

위험성검사

ⅰ. 화이트 리스트에 등록된 계정

ⅱ. 해커가 계정을 해킹해 메일 발송

13



Step 3

위험요소검출솔루션3
Product

 메일이 발송된 경로 확인 및 정상 루트 여부 분석.

 경로에 따른 IP확인 후 실제 발송 여부를 역으로 확인.

 일반적 방식으론 불가능하기 때문에 VA를 이용하여 Multi 방식 조회 검사

 기존 메일 발송 경로를 모두 기억하고 실시간 비교 검사

 정상 발송 메일과 위/변조 메일의 발송 경로 차이로 검출

ⅰ. 트래킹역추적

ⅱ. 이전발송경로와비교분석

발송경로전달

경고문구전달
경유지①

정상발송

계정해킹발송

경유지②위·변조발송

필터링차단

*In Memory 기술을 이용해 검색의 속도를 극대화

*키워드 분류 저장방식으로 색인 인덱싱을 이용, 공유방식의 VA를 투입하여

실시간 처리가 가능하도록 함.

메일전달

Receive GUARD
사용자

메일발송

“이전 발송 경로 저장”

14



메일공격사례및대응기능

2. 유사변조메일주소공격

15



유사변조
메일주소공격

Case 2
사용자가 눈으로 확인하기 불가능하도록 정상 계정과

유사하게 계정을 생성하여 악성메일을발송

평소 메일을 주고 받던 계정에서 온 메일로 착각하여

아무런 의심 없이 메일을 확인하여 피해발생

악성메일공격유형
Product

공격대상자정상계정

“구분불가능!”
HACKER

주식회사로지시스경영전략팀
홍길동<123@LOGISYS.CO.KR>

주식회사로지시스경영전략팀
홍길동<123@LOGlSYS.CO.KR>

SPAM

다른도메인으로판단 같은도메인으로판
단

전달

전달

예시) SPAM / APT장비의한계

- 악성 요소가 없는 일반 정상 메일과 같음

- 단지, 메일주소를 비슷하게 위/변조 한 것으로, 기존 장비의 필터링 체

계에서는 정상 메일로 판정하게 되어 위험성을 검출할 수 없음

admin@abc.com adrnin@abc.com

RNM

Info@abc.com linfo@abc.com

소문자 L대문자 I
16



사용자가답장, URL 클릭등추가행위를하지않으면

수신받은메일은기술적으로깨끗한정상메일

주식회사 기원테크 경영전략팀 홍길동
<123@klwontech.com>

유사계정공격메일

수신시 클릭, 답장행위후

정보유출금융사기 악성코드감염

2차피해발생!

사용자행위

URL

사용자는수신후실행하기전까지는위험성을감지할수없음

문제점
Product

17



Step 1

위험요소검출솔루션
Product

Receive GUARD

수신되는 모든 발송 메일 주소 학습(기업별/개인별)

기업 공통 / 개인의 정상 도메인 데이터 구축

축적 된 Big Data를 실시간 비교 분석 필터링

실시간 검사를 위한 인메모리 데이터 로드 방식

유사한 도메인의 정상 여부를 판단하기 위한 히스토리 제공
① 계정내유사단어검출

② 순서변경검출

③ 도메인변조검출

18
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메일공격사례및대응기능

3. 악성 URL 공격 (본문/문서링크)



악성 URL 공격
(본문/문서링크)

Case 3

HACKER

사용자

신뢰성 있는 기업을 사칭하여

악성 코드가 심어진 웹사이트 링크 첨부하여 메일 발송

본문 또는 첨부 문서 내에 포함된 링크를 클릭하여

pc에 악성코드 설치

해커의 URL 이용공격수단

- 본문에 삽입 된 URL 링크를 클릭했을 때 다운로드 또는, 정보유출이 되는 악성코드

- 문서 내 삽입 된 URL 링크를 클릭했을 때 다운로드 또는, 정보유출이 되는 악성코드,

악성메일공격유형
Product

20



본문

첨부파일

악성코드포함여부검사

일반첨부파일바이러스및랜섬웨어검사

 신규 악성코드 미탐지

 본문에 포함되어 있는 신규 URL 클릭 시 발생하는 행위 노출

(바이러스 및 랜섬웨어 설치 시도)

 첨부 파일이 문서인 경우 파일 내부 URL을 통한 악성코드 미탐지

(바이러스 및 랜섬웨어 설치 시도)

 신종 행위기반 첨부파일 미탐지(일부 제외)

문제점
Product

수신메일

21



위험요소검출솔루션
Product

 원문에는 포함 되어 있지 않지만 링크 경로를 통해 감염이 될 수 있는 요소 필터링 (본문/첨부파일 문서 내 링크)

 사용자 View 화면과 동일하게 구현

 URL링크 주소를 검출(링크화 되지 않은 URL주소도 검출) 

 사용자 행위와 같이 실행하여 검사를 시작

 검사 시 다운로드 가능성 파일이 감지가 되면 내부 바이러스 및 랜섬웨어 검사 진행

 패턴화 되지 않은 악성 파일의 경우 행위 기반 동적 분석을 통해 악성여부 검출 가능

22
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①차단메일 > 리포트제공 ②경고알림 > 경고문구(제목)

위험메일사후관리
Product

 시스템 운영 그룹별로 운영 가능

 기업 내 부서/도메인 별도 정책 운영 가능

 계정별 메일 리포트 제공 설정 가능

 위험 메일 제목에 추가할 문구 설정

 유사도메인, 헤더위/변조, 발송지 위험 등 위험성 검출된 메일 수

신 시 메일 제목에 위험 필터링 문구 추가하여 사용자 위험 경고

 사용자 메일 관리 편의 제공
23



본문내용
이미지변환

안전하게메일전달

*원문요청

원문사용자전달

위험 메일 이미지 변
환

 URL 검사 시 위험성 또는 경고성 발견 시 관리자 설정에 따라 이미지화 프로세스 진행 여부 결정

 VA는 해당 원문 중 본문을 자체 개발한 이미지 변환 컴포넌트를 실행, 스크린 캡처 방식으로 이미지 파일 생성

 원문은 별도 보관, 사용자에게는 새로 생성한 이미지화된 본문을 전달함 (자체 개발 e-mail 엔진 기술 사용)

 전달받은 사용자는 원문 요청 시 본문에 요청을 클릭, 원문 재전달 프로세스 실행

 이때, 요청에 대한 키값은 유동적으로 암호화 키를 이용하도록 함.

악성요소검출이미지변경메일

ONE CLICK 원문 수신

위험메일사후관리
Product

③본문이미지변환>본문 URL 위험검출

본문위험성검출메일

사용자

Receive GUARD

Server Message

*원문요청
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Function Ⅲ. Function

1. 주요 기능 정리

2. 타사 제품 기능 비교



주요기능정리
Function

필터링

가상공간

신뢰도 프로그램

지능형 학습

최초 발송 경로 추적

유사도메인 검사

발신 주소 위,변조 검사

개인 사용자 필터링 구축

편의성

위험성 메일 IMAGE 변환

업무/광고 메일 구분 관리

메일 제목에 경고 문구 삽입

기능별 리포트 기능

로드밸런싱

행위기반

신종 악성코드, 랜섬웨어 차단

실시간 URL 분석

위/변조 파일 분석

첨부 문서 내 위험 링크 검출

행위 분석 리포트 제공
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UTM NIDSL4 SPAM SplunkDDOS FireEye
Anti Virus

• 네트워크 기반 기능

• 알려진 악성 코드 또는 패턴 차단

• 부하, Active 등 분산

• DDOS 차단

• UTM에 메일 필터링 기능이 있지만 패턴 기반의 차단

• 전문 메일 필터링 기능 없음

기능 차이 “BEC 유도등의패턴을가진

메일에대한기능에서차별성”

타사제품기능비교

Receive 

GUARD

A Group

A Group UTM/L4/DDOS
결과

Function
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• 빅데이터 분석 기능

• 위험이 발생할 수 있는 경우에

대한 분석과 예측 가능

• 위험이라는 관련 데이터를 수집하

고 경우의 수 계산

• 새로운 유형의 접근이 된다면 새로

운 분석을 시도

기능 차이 “메일을통해악성파일사

전차단이기때문에

보안범위에서의차별성”

NIDS(침입탐지)
결과

결과

• 알려진 스팸, 바이러스 차단

• 사용자 및 관리자의 발신 주소

허용/차단 여부 관리

• 패턴 및 정규식 기반의 차단 리스트

관리

• 알려지지 않은 발송지, 악성 파일 검사

• 허용 시 ‘WhiteList’ 적용되어 검사를 시행하지 않음

• 패턴 및 정규식에 벗어난 메일은 무조건 통과

기능 차이

SPAM

“메일탐지영역이스팸메일이아닌

악성메일의탐지및방어가목적이기때문에

필터링행위목적이다름”

타사제품기능비교
Function
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• 외부로부터 허가 또는 비정상의 패

턴의 유입을 방지 및 차단

• 이메일에 국한되지 않고 네트워크 전반에 대한 모니터링

• 내ㆍ외부 감염이 발생 후 발생하는 행위에 대한 모니터링

기능 차이

“사용자에게유해한메일에대한

추적과행위분석에대한대응은

Splunk학습(빅데이터)이되기이

전에대응하는부분이차별”

Splunk

결과

결과

• 첨부파일 분석 방식 제공(VM)

• 행위 기반으로 파일 직접 실행 검사로

알려지지 않은 공격 탐지

• 첨부 파일 실행 시 행위에 대한

간단 리포트 제공

• 메일 본문에 첨부 된 URL링크를 추적하여 다운로드

되는 파일 분석 기능 배제

• 첨부된 문서 내 링크에 대한 검사는 하지 않음

• 메일 검사 용량을 고려하지 않은 고정된 리소스 사용

기능 차이

Fire Eye

“이메일에서첨부파일이사용자에게

다운로드되어실행할수있는모든경우의수를

검사하는부분이차별”

타사제품기능비교
Function
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Business Ⅳ.Business

1. 해외 사업 현황

2. 국내 고객 현황



Middle East

(Oman)

Malaysia

Vietnam

Korea

Japan

Indonesia

England

U.S.A

미국 - OPSWAT

영국 - T Global

독일 - Intermundien-Lemon Europe GmbH

이스라엘 - Resec

오만 - Interactive Solutions and Services L.L.C

인도네시아 - Telindo

호주 - Jasus

싱가포르 - Sin yun

베트남 - VNETWORK

일본 - Taiyo

세계가 선택한 이메일 보안 제품, Receive GUARD

Australia

Singapore

Israel

Germany

해외사업현황
Business
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국내고객현황
Business

이외에도 많은 기업들이 리시브가드와 함께하고 있습니다



감사합니다


