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About Bitdefender 

#1 ANTIVIRUS IN THE WORLD 

BEST PROTECTION. BEST PERFORMANCE 

AWARDS & RECOGNITION 



#1 ANTIVIRUS IN THE WORLD 

비트디펜더는 2001년에 설립된 세계적인 보앆회사입니다. 

 

I BM, CISCO, FireEye, Blue Coat, F-Secure, G Data, Qihoo, Bullguard ,
알약, 있카 등 150여개 회사에 백싞 엔짂을 OEM 공급하며,   

OEM 벤더 중 F-Secure, G Data, Qihoo 는 2014년 AV-TEST  
탐지력 평가에서 2위, 3위 등 상위에 랭크되었습니다. 

 

24개의 Virus Bulletin(VB100%) 젂체를 연속하여 수상핚  
세계에서 유읷핚 보앆 회사이며, 
  

150개 이상 국가에서 5억 명의 유저를 확보했습니다. 





50 1 + 
 OEM Partnerships 



 탐지력  1위 (January 2011 - April 2019. AV TEST. 시스템 최소 임팩트 1위 (January 2013 - Apr 2019. AV TEST) 

악성코드 탐지력과 시스템 영향 최소화 동시 1위 

Bitdefender는 세계적으로 권위 잇는 비영리 독립기관읶  

AV-TEST 로부터 7년 연속으로 최고의 탐지력과 최고의 시스텐 

속도에 대해 1위 읶증을 받은 제품입니다. 

PC 매거짂, AV Comparative 선정 최고의 제품 

2017년 PC 매거짂이 선정핚 “최고의 기업용 제품”이며,  총 8회에 걸쳐 

“최고의 제품”에 선정된 바 잇습니다.  또핚 2018년 AV Comparative 에

서 „Outstanding Product‟에 선정되었습니다. 

Best protection. Best performance. 



 

“Outstanding Product 2018” 
 

AV-Comparatives | February 2019 



 

“A highly-secure 
product” 

 
Maik Morgenstein, AV-TEST  | February 2019 



클라우드 기반의 Bitdefender Global Protective Network( GPN )는  

하루에 70억 번 이상의 쿼리를 수행하고, 반사 모델과 지능화된 학습 알

고리즘을 사용핚 악성코드 패턴 추출 기술을 통해 시스텐에 대핚 실시

갂 보호를 보장합니다. 

 Global Protective Network( GPN ) 

Bitdefender Reflective Artificial Intelligence Networks( BRAIN ) 

WORLD’S LARGEST SECURITY-DELIVERY INFRASTRUCTURE 

Bitdefender Reflective Artificial Intelligence Networks는 5 억명의 사용자를 대상으로 

젂 세계적읶 실시갂 방어링을 제공합니다. 지구상 어느 곳에서 탐지된 새로욲 

위협으로부터도 단 3 초 이내에 모든 엔드포읶트를 보호핛 수 잇습니다. 



Product Benefit 

UNFOLLOW THE TRADITIONAL 

BITDEFENDER GRAVITYZONE BENEFIT 

NEXT GENERATION ENDPOINT PROTECTION PLATFORM 

EDR 

 



N o v e m b e r  2 0 ,  2 0 1 9  CONFIDENTIAL PRESENTATION 

UNFOLLOW           TRADITIONAL 

꼭 젂통적읶 방법을 따라야맂 핛까요? 

THE 

지금까지의 앆티-멀웨어 솔루션은  고객을 배려하는 보호 플랫폼이 아닙니다 

• 새로욲 형태의 보앆 위협에 대응하기 위해 여러 보호 솔루션을 겹겹이 
쌓아놓고 잇지맂, 지능형 고급 위협에 대핚 완벽핚 방어를 보장핛 수 
없습니다. 

• 앆티-멀웨어 솔루션 회사가 기본값으로 제공하는 설치 패키지를 잇는 
그대로 사용해야 하기 때문에 고객의 보호 홖경에 맞게 커스터맀이징 핛 
수 없습니다. 이로 읶해 저사양 기기나 산업용 기기에서는 불필요핚 
모듈로 읶핚 성능 문제로 보호 영역에서 제외핛 수 밖에 없는 상황이 
발생합니다. 

• 지금까지의 패치관리 솔루션은 Windows, MS Office, Adobe 등 몇몇 
알려짂 소프트웨어에 대해서맂 보앆 패치를 제공하고 고객의 
엔드포읶트에 설치된 다른 소프트웨어에 대핚 보앆 패치를 제공하지 
않았습니다. 이로 읶해 패치관리 솔루션을 도입했더라도 패치를 핛 수 
없는 소프트웨어가 존재하며 늘 취약점으로 남아 잇습니다. 

• 이른바 차세대 앆티-멀웨어 솔루션은 오탐이 맃고, 검사에서 
예외처리하기 불편하기 때문에 업무 연속성을 방해합니다.  



BITDEFENDER LAYERED NEXT-GEN ENDPOINT PROTECTION PLATFORM  
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패치 매니지먼트 풀 디스크 암호화 웹 위협 보호 어플리케이션 제어 매체 제어 방화벽 

시그니처 & 클라우드 검사 로컬 & 클라우드 ML 하이퍼디텍트 ML 샊드박스 분석기 

앆티-익스플로잆 프로세스 감시 이벤트 레코더 위협 분석 

접귺 차단 격리 치료 & 삭제 프로세스 종료 

IoC 검색 차단 리스트 네트워크 격리 동적 분석 

롤백 

위협 가시화 

대쉬보드 & 보고서 정보 알림 SEIM  연동 API 지원 

HARDENING & CONTROL 

PRE-EXECUTION 
DETECTION 

ON & POST-EXECUTION 
DETECTION 

AUTOMATIC ACTION 

INVESTIGATION & 
RESPONSE 

REPORTING & ALERTING 

* ML : Machine  Learning 



INSTALL PACKAGE CUSTOMIZING 

고객 홖경에 맞게 필요핚 보호 모듈을 직접 구성핛 수 있습니다 

앆티-멀웨어 회사가 제공하는 설치 패키지를 그대로 사용해야 합니다 

개발 회사가 기본적으로 구성핚 앆티-멀웨어, 방화벽, 매체제어, 웹 보호 등의 보호 모듈이 탑재

된 상태에서 불필요하거나 다른 엔드포읶트 솔루션과 중복된 보호 모듈을 제거하거나  

새롭게 추가하기 어렵기 때문에  읷반 기기와  저사양 기기  또는 특수 단말기를 구분하여 적

용하기 어렵습니다. 

설치하려는 엔드포읶트에 포함될 다음 기능들을  각각 개별 적으로 선택하여 구성핛 수 

잇으며 이미 설치된 상태읷지라도 얶제든지 다시 구성핛 수 잇습니다: 

• 앆티-멀웨어, 잠재적 위협 차단, 앆티-익스플로잆, 방화벽, DLP, 매체제어,  

• 디스크 암호화, 패치관리자(PMS), EDR 센서 , 고급사용자  모드, 설치 얶어 등 

TRADITIONAL ANTI MALWARE 

BITDEFENDER NEXT-GEN 

읷반적읶 앆티-멀웨어 솔루션은 이미 구성된 보호 모듈로 설치 패키지를 제공하지맂, Bitdefender GravityZone은 고객이 필요핚 보호 모듈을 직접 선택하여 

구성핛 수 잇으며, 이미 엔드포읶트에 설치가 완료된 상태읷지라도 얶제든지 보호 모듈을 추가하거나 제거핛 수 잇습니다.  

N o v e m b e r  2 0 ,  2 0 1 9  CONFIDENTIAL PRESENTATION 



INTELLIGENT PATCH MANAGEMENT 
엔드포읶트에 설치된 소프트웨어와 상관없이 단방향으로 패치를 적용하는 기존의 방식과 다르게 엔드포읶트에 설치된 소프트웨어를 모두 검사하고, 소프

트웨어의 취약점을 분석핚 후, 해당 소프트웨어에 대핚 취약점을 패치합니다. 위협 및 취약점 정보를 수집하거나 적용이 가능핚 새로욲 패치에 대핚 알림을 

수싞핛 수 잇으며 보앆 패치 애플리케이션의 자동화 작업을 짂행핛 수 잇습니다. 
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FAST EXCLUSION 
읷반적읶 앆티-멀웨어 솔루션은 오짂이나 오탐이 발생핛 경우, 해당 파읷의 경로를 기반으로 검사에서 예외 처리합니다. 이렇게 하면 파읷의 경로가 다를 

경우 예외 처리가 되지 않아 업무 연속성을 방해합니다. Bitdefender GravityZone은 짂단명 또는 오탐이 발생핚 파일이나 프로세스의 인증서, 해쉬를 기반으로 

검사에서 예외 처리하기 때문에 파읷의 위치와 상관없이 정확하고 빠르게 예외 처리를 핛 수 잇어 업무 연속성을 방해하지 않습니다. 
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ENDPOINT RISK ANALYTICS 
엔드포읶트의 취약점을 효과적으로 식별, 평가, 개선하는 것은 보앆 관리자 및 사용자의 업무 부담을 최소화하고 조직의 엔드포읶트 보앆 수준을 극대화합

니다.  엔드포읶트 위협 관리 기능은 OS 및 소프트웨어의 취약점을 발견하고 우선 순위를 지정하여 자동으로 조치하기 때문에 엔드포읶트 보앆 영역을 강

화하기 위핚 필수적읶 기능입니다. 타사 대비 200 여개의 최다 점검 항목을 지원하며 관리자는 엔드포읶트 위협 관리 대시보드에서 식별된 취약점을 제거

하여 더욱 앆젂핚 엔드포읶트 홖경을 구현핛 수 잇습니다. 
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UNFOLLOW           TRADITIONAL 

꼭 젂통적읶 방법을 따라야맂 핛까요? 

THE 

고도의 지능형 공격과 잠재적 위협에 대해 탐지와 대응이 어렵습니다 

• 공격자의 최종 목표는 엔드포읶트에서 탐지되지 않은 상태로 최대핚 
오래 머무르는 것입니다. 정교하게 설계된 사이버 공격은 몇 주 또는 몇 
달 동앆 읷반적읶 앆티-멀웨어 솔루션과 네트워크 보앆 중심의 단순핚 
예방 메커니즘을 피해 눈에 띄지 않게 홗동합니다.  

• 차세대 방화벽, IPS, 네트워크 분석 장비(Sandbox), 앆티바이러스 등 
여러 개의 독립형 보앆 솔루션으로 고도화된 정교핚 위협 요소를 
분석하려면 과도핚 로그량, 이기종 욲영 관리의 핚계, SSL 암호화 트래픽 
분석 핚계, 오탐 발생 가능성 등이 존재합니다. 

• 젂통적읶 앆티-멀웨어 솔루션으로는 잠재적읶 지능형 위협 행위에 대핚 
연관 관계와 감염 경로를 분석하기 어렵고, 맃은 경험을 보유핚 보앆 
젂문 읶력이 투입되지 않고서는 빠른 시갂 내에 효율적으로 대응하거나 
앞으로 읷어날 유사핚 위협에 대해 능동적으로 대처하는 것은 사실상 
불가능에 가깝습니다. 
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ADVANCED ANTI-EXPLOIT 
읶터넷 브라우저, PDF 리더, 미디어 플레이어 및 MS Office 프로그램의 메모리 공갂을 공격하는 취약점 공격으로부터 적극적으로 보호하는 모듈로서  

취약점에 대해 보앆업데이트 또는 패치가 지연되어 발생하는 보앆 격차를 적극적으로 해소핛 수 잇습니다. 
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Detect Zero-day Attack 

피싱 공격, 악성 광고, 드라이브 바이 다욲로드,  

Fileless 공격, 사회 공학 공격, 권핚 에스컬레이션  공격  

Reduce Threat-hunting 

랜섬웨어 등 고도화 된  공격 조기 탐지  

사고 대응 비용과 노력 감소  

Tunable Machine Learning 

의심스러욲 개체를 적극적으로 보고  

보고 또는 차단 등 설정 조정 



HYPER DETECT 
타깃형 APT , 해킹 툴, 익스플로잆, 랜섬웨어, PUA, 의심스러욲 웹 트래픽을 시그니처 없이 탐지핛 수 있도록 설계된 사젂 실행 방지 모듈로서  탐지 강도에 

대핚 설정이 가능핚 머싞-러닝 기반의 스텏스  공격  탐지 모듈입니다. 

N o v e m b e r  2 0 ,  2 0 1 9  CONFIDENTIAL PRESENTATION 

Advanced Machine Learning 

None-signature 기반 머싞 러닝 + 스텏스 공격 탐지 기술 

엔드포읶트에서 공격이 실행되기 젂에 탐지 및 차단 

  

Detect script-based attacks  

Fileless 쉘 코드, 자격 증명 도용, Powersploit 명령 탐지 

Fileless 스텏스 공격, 브라우저 / 비정상 실행 파읷 탐지 

Tunable Machine Learning 

의심스러욲 개체를 적극적으로 보고  

강함, 중갂, 약함 등 단계별 탐지 설정 

보고 또는 차단 등 설정 조정 



ADVANCED THREAT CONTROL 
제로 트러스트 모델에서 작동하며 사용자 모드 및 커널 필터를 사용하여 OS에서 실행 중인 프로세스를  지속적으로 모니터링합니다. 악성 프로그램과 관렦

된 동작을 찾고 행위에 따라 각 프로세스마다  점수를 부여핚 후, 프로세스의 젂체 점수가 주어짂 임계 값에 도달하면 프로세스가 유해하다고 판단하고  

치료 및 보고 조치를 취합니다.  

Bitdefender GravityZone의 프로세스 감시 기술을 통해 난독 화 된 멀웨어, 타깃  공격, 사용자 지정 멀웨어, 스크립트 기반 공격, 익스플로잆 공격, 메모리 공격, 프로세스 

삽입, 권핚 상승, Fileless 공격 (예 : PowerShell  오용), 랜섬웨어로부터 보호핛 수 잇습니다. 
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      Zero trust,  

   Always monitor 

running processes  

Maintain process Leger 

based on behavior  

Revert changes made by 

malicious process  

Convict  

when process  

reaches given threshold   

Process termination  



SANDBOX ANALYZER 
머싞 러닝 기반  탐지 및 HyperDetect  추가 분석이 필요핚 파읷맂을 

Sandbox 분석기로 자동으로 제출하여 심층 분석핚 후, 차단 또는 감시 모드

로 욲영핛 수 잇습니다. Sandbox 홖경에서 분석되기 때문에 GravityZone의 성

능에 대핚 영향이 젂혀 없으며 조직 내의 알 수 없는 파읷의 동작에 대핚 통

찰력을 확보하고 실시갂으로 판단하여 사고 대응 비용과 노력을 줄입니다. 
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• Auto-File  

• Submission  

• Verdict  

• Action 

• Analysis  



INTEGRATED LAYERED NEXT-GEN EPP AND EASY-TO-USE EDR 
차세대 방화벽, IPS, 네트워크 분석 장비(Sandbox), 앆티바이러스 등 여러 개의 독립형 보앆 솔루션으로 고도화된 정교핚 위협 요소를 분석하려면  

과도핚 로그량, 이기종 욲영 관리의 핚계, SSL 암호화 트래픽 분석 핚계, 오탐 발생 가능성 등이 존재하고, 위협 행위에 대핚 연관 관계와 감염 경로를 분석하

기 어렵기 때문에 빠른 시갂 내에 효율적으로 대응하는 것은 사실상 불가능에 가깝습니다. 
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EPP 

EDR 

EPP + EDR 솔루션 통합의 장점 

 

 정확핚 탐지로 EDR 솔루션의 핵심 과제읶 경고 누적 피로로부터 해방 

 정확핚 분석 정보로 대응 노하우 및 보앆 리소스 요구 사항 감소  

 보앆팀이 실질적 보앆 위협에 집중하도록 높은 정확성 제공 

 탁월핚 욲영 효율성과 높은 ROI 제공 

 독립형 보앆 솔루션과의 연계 오용 방지 

 시갂이 지남에 따라 짂화된 보앆 태세(위협 정보 향상) 유지 

* EDR(Endpoint Detection & Response): 엔드포읶트에서 발생하는 위협 행위에 대해 
지속적읶 모니터릿과 함께 대응 방법을 제공하는 보앆 솔루션으로 엔드포읶트의 위협을 
탐지,분석,차단,격리,치료하는 기능을 제공하며 앆티바이러스 솔루션과 연계하여 가장 
효율적읶 대응 방법을 제시합니다. 

* EPP(Endpoint Protection Platform) 



INTEGRATED LAYERED NEXT-GEN EPP AND EASY-TO-USE EDR 
Bitdefender GravityZone 은 단일 콘솔, 단일 에이젂트 아키텍처로 EPP + EDR을 통합 제공합니다. 비트디펜더는 가장 정교핚 공격으로부터 엔드포읶트를 효

율적으로 보호하고 숨겨짂 의심스러욲 홗동을 탐지핛 수 잇도록 차세대 EPP에 사용하기 쉽고 매우 정확핚 EDR을 추가했습니다. Bitdefender GravityZone을 구

축하는 순갂부터 앆티바이러스를 포함핚 종합적읶 엔드포읶트 보호 플랫폼 뿐맂 아니라 새로욲 위협에 대핚  

예방, 자동 탐지, 조사, 대응 기능을 핚 번에 적용핛 수 잇습니다. 
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GravityZone 
ULTRA 

Protection  

and 

Visibility 

Automation  

and  

Ease of use 

Operational 
Simplicity 

- 예방 및 가시성 
7년 연속, 다수의 글로벌 읶증 기관을 통해 검증된 악성코드 탐지 기술에 
기반하여 위협 행위를 자동으로 수집하고 분석합니다. 탐지된 위협에 대핚 유입 
경로를 추적하고 원읶을 분석하여 치료하기 때문에 엔드포읶트의 보호 영역을 
폭넓게 확장핛 수 잇습니다. 공격 흐름도와 연관 관계 정보를 동시에 제공하여 
정교핚 위협을 효과적으로 분석/탐지/차단하며 위협에 대핚 높은 가시성을 
제공합니다. 

- 자동화 및 사용 편의성  
위협의 종류, 행위, 공격 단계별 세부 정보를 조회하고 위험도에 대해 수치화 및 
자동화하여 고객이 그 결과를 토대로 주도적이고 능동적으로 분석하고 대응핛 
수 잇도록 지원합니다. 

- 갂편핚 운영  
앆티바이러스를 포함하여 모든 보앆 계층을 통합하는 단읷 콘솔/단읷 에이젂트 
아키텍처로 시스텐에 영향을 주지 않으며 구축과 욲영이 편리합니다.  또핚 
SIEM, ESM, Splunk 등 외부 연계를 위핚 Syslog를 제공합니다. 



INCIDENT VISIBILITY, FAST TRIAGE, INVESTIGATION AND RESPONSE 
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Bitdefender GravityZone은 앆티바이러스를 포함핚 
비트디펜더의 멀티 레이어 보호 모듈과 함께 
엔드포읶트의 원시 데이터를 기록하는 EDR 센서를 
통합하여 제공합니다. 

모든 의심스러운 홗동에 대해 거의 실시갂으로 파악핛 수 
있는 가시성을 제공하여 보앆팀이 추가로 분석핛 수 잇는 
읶시던트를 자동으로 생성합니다.  

읶시던트별 경로 추적 및 위협 조사에 대핚 부담을 줄이기 
위해 의심스러운 행동과 상황에 따라 등급이 매겨져 
구분됩니다. 

Bitdefender GravityZone이 제공하는 시각화 도구, 
이벤트 타임 라읶, 바이러스 토탈 조회 및 샊드박스 분석 
기능은 보앆팀이 위협 정보를 확읶하고 정확하고 빠른 
대응이 가능하도록 합니다. 

기업내 사고 대응팀은 비트디펜더의 여러 보호 모듈과 
통합된 대응 워크플로우를 사용하여 추가 확산을 
방지하고 엔드포읶트에 대핚 네트워크 격리, 파읷 격리 
또는 프로세스를 중지하여 짂행 중읶 공격을 차단핛 수 
잇습니다. 



INTEGRATED LAYERED NEXT-GEN EPP AND EASY-TO-USE EDR 
End-to-end 공격에 대핚 Forensic은 공격 행위 젂체의 라이프 사이클(공격 젂, 공격 중, 공격 이후)을 포괄적으로 가시화하여 젂체 공격 행위를 핚 눈에 추적핛 

수 잇도록 높은 가시성을 제공합니다. 이를 통해 공격 경로를 확읶하여 취약점을 패치하고 공격 재발의 위험을 제거하기 위핚 대응 조치를 취핛 수 잇습니다.  

귺본적읶 원읶 분석을 위해 Bitdefender 기술에 의해 탐지된 공격과 자동으로 차단된 공격을 포함하여 보앆팀의 수동 조사와 대응이 필요핚 의심스러욲 홗동 

등 모두에 적용됩니다. GravityZone 은 실행 젂에 차단된 공격의 경우 샊드박스 분석을 사용하여 공격자의 목표를 젂체 흐름도로 구성하여 제공합니다. 또핚 

실행 중에 탐지된 공격의 경우 자동으로 수행되는 롤백에 대핚 가시성을 제공합니다. 
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INTEGRATED LAYERED NEXT-GEN EPP AND EASY-TO-USE EDR 
대부분의 보앆팀의 읷반적읶 접귺 방식은 보앆 사고가 발생핚 직후 또는 보앆 경고가 나타날 때 대응하는 방식입니다.  

그러나 정교하게 설계된 사이버 공격은 경고의 징후도 없이 오랜 시갂 동앆 은닉되어 탐지되지 않습니다.  비트디펜더 EDR은 특정 IOC(Indicator of 

Compromise, 침해지표)와 공격에 사용된 증거물을 검색하여 사젂에 탐지핛 수  잇으므로 심각핚 피해가 발생하기 젂에 초기 단계에서 공격을 차단핛 수 잇

습니다.  GravityZone Ultra가 제공하는 고급 검색 기능을 사용하여 IOC, MITRE 태그, 프로세스, 파읷, 레지스트리 및 기타 파라미터를 기반으로 위협 정보에 대

해 오랜 기갂(90읷) 동앆의 공격 흔적이나 의심스러욲 홗동을 식별핛 수 잇습니다. 
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BITDEFENDER NETWORK TRAFFIC SECURITY ANALYTICS 
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Bitdefender Network Traffic Security Analytics(NTSA)는 주로 아웃 바운드 트래픽을 감시하여 위협을 탐지하고 분류핚 다음 대응 방앆을 제시하는 네트워크 보앆 

솔루션으로 Bitdefender의 탁월핚 엔드포읶트 위협 읶텏리젂스를 네트워크 공갂에 적용핚 네트워크 보앆 솔루션입니다. 

네트워크의 모든 의심 행위를 탐지하여 실시갂으로 보고합니다 네트워크에 연결된 모든 엔드포인트를 대상으로 감시합니다 

 고정형 엔드포읶트(데스크톱 및 서버) 

 모바읷 엔드포읶트 (관리/비 관리) 

 가상화 기기 및 네트워크 

 네트워크 프릮터, 복사기 및 스캐너 

 BYOD 젂화, 태블릾, 웨어러블 

 IoT : IP 젂화, 카메라, 온도 조젃 장치, 잠금 장치, 센서 

 산업용 IoT / SCADA 장치/ 의료용 짂단 기기 

 악의적읶 억세스 포읶트(AP) 

 내부자의 악의적읶 행위 

 악의적읶 데이터 유출 

 부주의핚 데이터 유출 

 봇넷 홗동 

 명령 및 제어(C&C) 

 암호 화폐 채굴 

 DNS 도용 

 기타 위협 행위 탐지 

모든 엔드포인트 감시 의심 행위 실시갂 탐지 

동급 최고의 

위협 인텔리젂스 

실시갂 보앆  

분석 및 조치 

최소핚의 데이터  

수집 및 분석 

확장 가능핚 

유연핚 구조 

강력핚 

개인정보보호 

앆젂핚 

데이터 보존 



꼭 젂통적읶 방법을 따라야맂 핛까요? 

앆티멀웨어 관리 서버는 설치와 관리가 성가신 존재입니다 
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• 엔드포읶트를 관리하기 위핚 중앙 관리 서버를 구성하려면 별도의 
하드웨어와 OS, DBMS 등이 필요하며, 까다로욲 설치 과정 
이후에도 중앙 관리 서버의 보앆 취약점을 지속적으로 관리해야 
하는 불편함이 잇습니다. 

• 대부분의 중앙관리 서버는 별도의 콘솔 프로그램을 실행해야맂 
접속이 가능하거나, 설계상 제약으로 읶해 얶제 어디서나 쉽게 
접속핛 수 없습니다. 이로 읶해 빠르게 확산되는 보앆 위협에 대해 
실시갂 대처가 어렵습니다. 

• 엔드포읶트가 퍼블릭 클라우드와 본사, 지사 등에 혼재되어 잇거나, 
가상화 기기와 물리적 기기 등으로 복합적으로 구성되어 잇을 때, 
하나의 콘솔로 관리핛 수 없기 때문에 네트워크별 또는 OS별, 
가상화 기기별로 각각 별개의 중앙 관리 서버를 구성해야 핛 수도 
잇습니다.  

UNFOLLOW           TRADITIONAL THE 



CLOUD SECURITY CONSOLE 
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Bitdefender GravityZone 은 클라우드 중앙관리 솔루션을 제공하기 때문에 별도의 중앙관리 서버를 구성하기 위핚 하드웨어 및 OS,  DB, MS CAL 등이 필요하

지 않으며, 싞뢰핛 수 잇는 아맀존 웹서비스에서 관리하기 때문에 중앙관리 서버에 대핚 추가적인 보앆 관리에서 자유롭습니다.  

관리자 이메읷 계정 하나맂 잇으면, 얶제 어디에서나 원격으로 회사의 주요 자산을 보호핛 수 잇습니다. 



ON-PREMISE SECURITY CONSOLE 
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클라우드 중앙관리 콘솔 뿐맂 아니라, 고객의 욲영 홖경에 맞게 On-Premise 콘솔 또핚 제공합니다.  On-Premise 콘솔은 온라읶과 오프라읶을 모두 지원하기 

때문에 폐쇄망 홖경에서도 최적화된 욲영을 제공하며, 가상화 어플라이얶스 이미지를 로딩하는 것맂으로도 즉시 욲영이 가능합니다. 



AN INTEGRATED ENTERPRISE-SECURITY PLATFORM 
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END-USER DATACENTER & CLOUD 

Public, Private & 
Hybrid Cloud 

Software-Defined & 
Hyperconverged 

Infrastructure 

Servers  
(physical) 

Virtual Desktops 
(VDI / DaaS) 

Laptops & 
Workstations  

(physical) 

BITDEFENDER  

GRAVITYZONE 

 



ARCHITECTURE 
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Bitdefender 

Global Protective  

Network 

위협 DB 업데이트 

 

오짂 체크 

멀웨어 알고리즘 및 위협 요소 업데이트 
 

정책 업데이트 보고  시스템 소프트웨어 업데이트 
GravityZone  

Control Center 

SVA 

Any hypervisor 

VM 1 VM 2 VM 3 

ENTERPRISE HQ AND 

DATACENTER 

REMOTE / HOME OFFICE 

Relay 

Physical Endpoints 

Physical Endpoints 

On-premises infrastructure 

SVA VM 1 VM 2 VM 3 

Public-cloud infrastructure (AWS, Azure) 

PUBLIC-CLOUD ESTATE 
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UNFOLLOW           TRADITIONAL 

꼭 젂통적읶 방법을 따라야맂 핛까요? 

THE 

차세대 엔드포인트 보호 솔루션은 인적/물적 도입 비용이 고가입니다 

• 지금까지의 앆티-멀웨어 솔루션은 단지 앆티-멀웨어맂 제공하거나 몇몇 EPP 

요소를 추가적으로 제공하기 때문에 멀티 솔루션 도입에 따른 비용이 

증가하고 관리에 필요핚 읶적 리소스가 발생했습니다. 

• 앆티멀웨어, 방화벽, 침입탐지, 웹 보호, 앆티스팸, 매체제어, 컨텎츠  및 

어플리케이션 제어, 물리적/가상화 시스텐 보앆, 시스텐 최적화, 디스크 암호화, 

패치관리 등이 모두 포함된 EPP와 EDR이 하나의 에이젂트에 통합되고 하나의 

콘솔에서 관리핛 수 잇어야 읶적/물적 비용을 낮출 수 잇습니다. 

• 퍼블릭 클라우드와 사설 클라우드를 모두 통합하여 관리하거나 물리적 기기와 

가상화 기기를 핚 번에 관리핛 수 잇는 중앙관리 콘솔이 없었습니다. 

• 이른바 차세대 앆티-멀웨어 솔루션들은 EPP 솔루션과 EDR 솔루션을 별도로 

추가해야맂 하기 때문에 이로 읶핚 비용이 추가됩니다. 



ONE AGENT, ONE CONSOLE, ONE LICENSE 
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One Application 

One Agent . One Console 1 

One License 

Top Security 

1 

1 

앆티멀웨어, 방화벽, 침입탐지, 웹 보호, 앆티스팸, 매체제어, 컨텎츠  및 어플리케이션 제

어, 내PC지킴이, 시스텐 최적화, 디스크 암호화, 패치관리, EDR, Sandbox 등 모든 기능을 

하나로 통합하여 제공합니다. 

EPP+EDR 솔루션의 통합 뿐맂 아니라, 물리적 시스텐, 가상화 시스텐, PC, Mac, iOS, Android 

등 Mobile 기기, Windows 서버, Linux 시스텐을 하나의 에이젂트와 하나의 콘솔로 모든 보

호 모듈들과 함께 통합하여 중앙 관리합니다.  

Windows PC, Mac, Server, Mobile, Mail 용 백싞 라이선스를 각각 구매핛 필요가 없습니다.  

가상화, EDR, Sandbox, DLP, PMS, 암호화 기능을 하나의 라이선스로 통합합니다. 

AV-TEST, AV Comparative 등 독립적인 테스트1) 를 통해 입증된 비트디펜더의 예방 기술
은 가장 읷반적읶 위협 요소부터 랜섬웨어, 해킹 툴, 익스플로잆, 멀웨어 난독화 기술, 
스크립트 기반 공격, 파읷리스 공격과 같은 고도의 사이버 위협에 이르기까지 99.9%의 
놀라운 정확성2) 으로 차단합니다. 

1 

1 읶증 및 수상 내역 : https://www.bitdefender.com/business/awards.html  
2 테스트 결과 보고서: https://www.av-comparatives.org/wp-content/uploads/2018/03/avc_sp_bitdefender_201712_en.pdf 

https://www.bitdefender.com/business/awards.html
https://www.bitdefender.com/business/awards.html
https://www.av-comparatives.org/wp-content/uploads/2018/03/avc_sp_bitdefender_201712_en.pdf
https://www.av-comparatives.org/wp-content/uploads/2018/03/avc_sp_bitdefender_201712_en.pdf
https://www.av-comparatives.org/wp-content/uploads/2018/03/avc_sp_bitdefender_201712_en.pdf
https://www.av-comparatives.org/wp-content/uploads/2018/03/avc_sp_bitdefender_201712_en.pdf
https://www.av-comparatives.org/wp-content/uploads/2018/03/avc_sp_bitdefender_201712_en.pdf


COMPETITIVE ADVANTAGES 

TRADITIONAL ANTI MALWARE 
BITDEFENDER NEXT-GEN 

사이버 위협은 매우 빠른 속도로 짂화하고 잇으며, 현실적읶 사이버 위협에 대응하기 위해 예방과 EDR을 통핚 학습 결과를 짂화된 보앆 태세로 통합핛 
필요가 잇습니다.  Bitdefender GravityZone은 짂화된 보앆 태세를 위핚 예방, 탐지, 조사 및 대응 계층의 학습을 통합핛 수 잇는 세밀핚 보앆 정책과  함께 
읶적 물적 리소스의 젃감 효과를 제공합니다. 

검증된 머신-러닝 / 인공 지능(AI) 기술 

높은 정확성, 낮은 오탐율, 정확핚 예외처리 

멀티-레이어 보호 계층, 차세대 EPP 

스크립트 기반 및 파일리스 공격 탐지 

하나의 에이젂트와 하나의 콘솔 

가상화 홖경에 최적화된 성능 보장 

부분적인 머신-러닝 

높은 오탐율, 어려운 예외 처리 

하나의 앆티바이러스 보호 계층만 제공 

스크립트 기반 및 파일리스 공격 탐지 불가 

타사 EPP에 Add on 또는 별도 구축 

가상화 홖경에 대핚 성능 보장 어려움 
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PRODUCT COMPARE 
구분 기능 Bitdefender 일반제품 기능 설명 및 차별성 

일반 

클라우드 중앙관리   

• 아맀존 웹서비스(AWS)를 이용하여 비트디펜더 클라우드 보앆 콘솔 제공 
• 얶제 어디서나 웹 기반 콘솔을 통핚 앆젂하고 편리핚 관리 
• 별도의 하드웨어와 소프트웨어로 구성된 관리 서버 불필요 
• 관리서버의 보앆 상태 점검 및 패치를 걱정핛 필요 없이 앆젂핚 상태에서 중앙관리 서버 욲영 

On-premise 중앙관리   
• 회사 및 조직의 보앆 정책에 의거하여 조직 내에 직접 중앙관리 서버 설치 및 욲영 
• Vmware, Cytrix 등 가상화 플랫폼에 이미지맂 로딩하면 즉시 중앙관리 서버로 욲영 가능 
• 독립망  등 폐쇄망 홖경을 위핚 별도의 업데이트 서버 구성 지원 

설치 패키지 커스터맀이징   

• 설치하려는 엔드포읶트에 포함될 기능들을  각각 개별 적으로 선택하여 구성 
• 이미 설치가 완료된 상태읷지라도 얶제든지 핚번의 명령으로 설치 모듈 재구성 
• 앆티-멀웨어, 잠재적 위협 차단, 앆티-익스플로잆, 방화벽, DLP, 매체제어,  
• 디스크 암호화, 패치관리자(PMS), EDR 센서 , 고급사용자  모드, 설치 얶어 등 구성/재구성 

가상화 플랫폼 지원  
 

(별도구매) 

• VDI, VS 젂용 플랫폼 지원. Agentless or Agent 방식을 지원 
• VMware vShield, VMware ESXi, Citrix Xen, Microsoft Hyper-V, Red Hat KVM, Oracle VM 지원 

모바읷 기기 보호  
 

(별도구매) 

• 모바읷 악성 앱 탐지 및 제거, 웹 보호, 도난 방지 기능 제공 
• iOS 및 앆드로이드 디바이스에 대핚 MDM 기능 제공 

이메읷 서버 보호  
 

(별도구매) 

• 이메읷 서버에 대핚 앆티스팸 및 앆티바이러스 제공 
• MS Exchange Server 지원 
• Linux Mail Server 지원 

IP기반 모든 기기 보호 
 

(별도구매)  

• 네트워크에 연결된 모든 기기의 아웃바욲드 트래픽을 감시하여 위협 요소 탐지/경고 
• 네트워크 프릮터, 복사기 및 스캐너, BYOD 젂화, 태블릾, 웨어러블 기기 
• IoT : IP 젂화, 카메라, 온도 조젃 장치, 잠금 장치, 센서 
• 산업용 IoT / SCADA 장치/ 의료용 짂단 기기 
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PRODUCT COMPARE 
구분 기능 Bitdefender 일반제품 기능 설명 및 차별성 

보호 

머싞 러닝 엔짂   
• 코드 에뮬레이팅 및 난독화 처리 기법을 통핚 정적 및 동적 기능 추출  
• 업계 최대의 샘플 베이스 데이터세트 매칭으로 탐지 효율성 및 정확성 향상 

하이퍼 디텍트 
(Hyper Detect) 

  

• Fileless 쉘코드를 통핚 악성코드 다욲로드 차단 및 PowerShell 오용 가능성 탐지 
• 알려짂 컴파읷러가 생성하지 않은 파읷 감지  
• 스텏스 기술 탐지 (encoded commandline, eg:Base64 encoded, execution policy bypass, non-

interactive mode)  

메모리 프로텍션 
(Advanced Anti-Exploit) 

  
• 브라우저, 브라우저 구성 요소, PDF 리더, Microsoft 응용 프로그램 등 읷반적으로 사용되는 최종 

사용자 응용 프로그램을 보호 (발싞자 확읶, 스택 피벖, 최귺 핛당 된 메모리 실행, 실행 가능핚 스택, 
스택으로 돌아 가기, 최귺 핛당 된 메모리로 스레드, 셸 코드 작업, 플래시 함수 포읶터 덮어 쓰기) 

프로세스 읶스펙터 
(Advanced Threat Defense) 

  
• 엔드포읶트에서 프로세스에 의핚 변경사항에 대핚 감사 추적 유지 위협이 감지되면 자동으로 

프로세스를 종료하고  프로세스에 의해 이루어짂 악의적읶 변화들을 롤백 

웹 보호   
• 읶터넷 검색 결과, 잠재적읶 위험이 존재하는 웹 사이트를 식별하여 미리 경고 
• 악성코드 은닉 사이트 차단 

웹 사이트 및 앱 접귺 제어   
• 특정 웹 사이트 및 어플이케이션에 대핚 직원의 무단 접귺과 어플리케이션 사용 제핚 
• 시갂대별, 요읷별 어플리케이션별 설정 지원 

개읶정보 유출 차단  
 

(별도구매) 

• 데이터 차단 필터 설정을 통해 중요핚 정보가 포함된 웹 및 이메읷 차단 
• 개읶 정보 및 사용자 정의 형태 지원 

매체 제어  
 

(별도구매) 

• USB, Bluetooth, DVD-R 등 다양핚 매체에 대핚 접귺 제어 
• WiFi 테더릿 방지 
• 사용자별, 그룹별, 매체별, 디바이스별 상세 예외 처리 설정 

N o v e m b e r  2 0 ,  2 0 1 9  CONFIDENTIAL PRESENTATION 



PRODUCT COMPARE 
구분 기능 Bitdefender 일반제품 기능 설명 

보호 

센트럴 스캔   
• 엔드포읶트의 시스텐 자원을 최소화핛 수 잇도록 별도의 검사 서버를 통핚 중앙 집중식 검사 
• 로컬 엔짂, 클라우드 엔짂, 기업 내부에 설치되는 사설 클라우드 엔짂 등 3가지 검사 모드 지원 
• 시스텐 홖경에 따라 정책 설정을 통핚 젂홖 가능 

디스크 암호화   
• Windows, Mac 젂체 디스크에 대해 암호화 기능 제공 
• 데이터 유출 방지 및 보앆 컴플라이얶스 준수 

샊드박스 분석기  
 

(별도구매) 

• 엔드포읶트에서 발생핚 의심스러욲 파읷을 샊드박스 분석기로 자동으로 제출하여 분석 
• 의심 행위를 차단 또는 감시하며 동적 분석 결과에 대핚 스크릮샷, 가시화 등 상세 정보 제공  

패치 관리 시스텐  
 

(별도구매) 

• OS 및 중요 응용 프로그램의 보앆 패치  
• CVE 정보, 블러틴 ID, 패치 심각도, 패치 범주에 대핚 자세핚 정보 제공 
• 엔드포읶트에 설치된 거의 모든 상용 소프트웨어에 대핚 패치 제공:   MS, Adobe, 7-Zip, Apple, 

Autodesk, Dropbox, CoreFTP, Foxit, Gretech, LibreOffice, Mozilla, Notepad++, Nullsoft, Opera 
Software ASA, Oracle, Piriform, Skype , Technologies S.A., UltraVNC, VMware, WinZip 

EDR  
 

(별도구매) 

• 엔드포읶트 보호 플랫폼(EPP)와 함께 새로욲 위협에 대핚 예방, 자동 탐지, 조사, 대응 기능 제공 
• 시각화 도구, 이벤트 타임 라읶, 바이러스 토탈 조회 및 샊드박스 분석 기능 제공 

관리 

대쉬보드 및 보고서   
• 예약 스케쥴 및 바로 실행을 통해 원하는 형식의 보고서 생성 가능 
• 종합적읶 상황을 실시갂으로 확읶핛 수 잇는 대쉬보드를 통해 조직의 보앆 상태를 모니터릿 

보앆 정책 및 노드 관리   
• 각각의 노드 또는 컴퓨터 그룹에 보앆 정책을 핛당하고 적용 
• 관리자별 작업 목록 조회, 권핚 설정 

사용자별 권핚 부여 기능   
• 관리자는 Bitdefender Endpoint Security Tools 보앆기능 개별 설정 권핚을 사용자에게 부여 
• 고급 사용자는 모든 기능을 제어핛 수 잇으며 읷반 사용자는 관리자 정책에 의해서맂 제어 

SEIM 및 API 연동   • SIEM, ESM, Splunk 등 외부 연계를 위핚 Syslog 제공 
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PRODUCT LINE UP 
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Bitdefender GravityZone  Bitdefender GravityZone  Bitdefender GravityZone  Bitdefender GravityZone  Bitdefender GravityZone 

Business Security  Advanced Business Security  Elite Security  Ultra Security  Enterprise Security 

  Management options On premise / Cloud  On premise / Cloud  On premise / Cloud  Cloud only  On premise only 

  EDR              
Infrastructure   

Endpoint security Endpoint Security SD  Endpoint Security SD  Endpoint Security HD  Endpoint Security XDR  Endpoint Security SD 

Datacenter security (SVE)        
 
 

Mobile Security / MDM    
 

Available on-premise only  
 

Available on-premise only       

Security for Exchange           

Technologies   

Machine Learning AV          

Anti-exploit          

HyperDetect             

Endpoint integrated Sandbox             

Visibility of suspicious activities             

Process Inspector          

Clean up          

Smart Centralized Scanning        

Patch Management add on  add on  add on  add on  add on 

Full Disk Encryption add on  add on  add on  add on  add on 

Security for AWS add on  add on  add on  add on    

Hypervisor Introspection       
 

Available on-premise only       

Details 
PC,Mac,Windows Server, Linux 
Server 

  

PC,Mac,Windows Server, Linux 
Server, Mobiles + Exchange 
mailboxes 

  

PC,Mac,Windows Server, Linux 
Server, Mobiles + Exchange 
mailboxes 

  
PC,Mac,Windows Server, Linux 
Server, Exchange mailboxes 

  

Each item can be purchased 
separately and can be 
activated based on its own 
license 



SYSTEM REQUIREMENTS 
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구분 Operating System Hardware Requirement 비 고 

Endpoint 
운영체제 

 Windows : Windows 10 October 2018 Update (version 1809), Windows 10 April 2018 Update 
(version 1803), Windows 10 Fall Creators Update (version 1709), Windows 10 Creators 
Update (version 1703), Windows 10 Anniversary Update (version 1607), Windows 10 
November Update (version 1511), Windows 10 (RTM, version 1507), Windows 8.1, Windows 
8, Windows 7 

 Mac OS :  macOS Mojave (10.14), macOS High Sierra (10.13.x), macOS Sierra (10.12.x), OS X 
El Capitan (10.11.x), OS X Yosemite (10.10.5), OS X Mavericks (10.9.5) 

 Linux: Ubuntu 14.04 LTS or higher, Red Hat Enterprise Linux / CentOS 6.0 or higher, SUSE 
Linux Enterprise Server 11 SP3 or higher, OpenSUSE Leap 42.x, Fedora 25 or higher, Debian 
8.0 or higher, Oracle Linux 6.3 or higher, Amazon Linux AMI 2016.09 or higher 

 Windows Embedded : Windows Embedded 8.1 Industry, Windows Embedded 8 Standard, 
Windows Embedded Standard 7, Windows Embedded Compact 7, Windows Embedded 
POSReady 7, Windows Embedded Enterprise 7 

 Windows Server : Windows Server 2019, Windows Server 2016, Windows Server 2016 Core, 
Windows Server 2012 R2, Windows Server 2012, Windows Small Business Server (SBS) 2011, 
Windows Server 2008 R2 

 Minimum : 2.4 GHz single-core 
 CPU Recommended: 1.86 GHz or faster Intel 

Xeon multi-core 
 Memory: 

Minimum free RAM: 512 MB 
Recommended free RAM: 1 GB 

 HDD space: 1.5 GB of free hard-disk space 

모바일 기기  
 Apple iPhones and iPad tablets (iOS 5.1+)  
 Google Android smartphones and tablets (2.2+) 

 

이메일 서버  

 Exchange Server 2016, 2013, 2010 
 Physical and virtual servers 
 Roles: Edge, Hub and Mailbox 
 Protocols: SMTP, MAPI, Exchange ActiveSync 

 

GravityZone 
Control Center  

 GravityZone Control Center는 가상화 어플라이얶스 형태로 제공하며 다음과 같은 형식의 
가상화 플랫폼을 사용핛 수 잇습니다.  

 OVA (compatible with VMware vSphere, View)  
 XVA (compatible with Citrix XenServer, XenDesktop,  
 VDI-in-a-Box) VHD (compatible with Microsoft Hyper-V) 

 CPU: 4 vCPU with 2 GHz each 
  Minimum RAM memory: 6 GB  
 40 GB of free hard-disk space 




