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담당자 실수로 단체메일에 고객 3만 명의 이름, 주민등록번호 등이 포함된 명단을 첨부 유출피해자 1,024명, 손해배상소송 제기

L 전자회사신입사원응시자 400명의 입사원서일부노출 총 90명, 1인당 2천만원, 배상소송 제기

고객정보 DB 해킹 피해로 1,081만 명 개인정보 유출 총 24건소송, 피해자 14만 명

600만 명 개인정보를 고객 동의 없이 TM업체에 제공, 전·현직 직원 22명 불구속 입건 소송건수 20건, 피해자 1만여명 소송참가

자회사 직원이 금전적 이득을 목적으로 1,100만 명 고객정보 DB 외부로 유출 소송건수총 23건, 피해자 4만 985명

[출처 : 경찰청사이버테러대응센터]

데이터유출사고로인한피해 증가
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노트북암호화 비인가
매체사용 통제

문서탐색
문서분류

데이터 흐름
감시, 통제

자동화된감사
포렌직

Monitor
Prevent Discover
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*McAfee Data Exfiltration Study: Actors, Tactics, and Detection, September 2015

Data-in-Motion
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Desktop/Laptop

Removable media /
Mobile devices

Cloud Apps

File & Clipboard
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Windows PC, 랩탑, 태블릿및 M
ac 엔드포인트를위한 암호화

1

USB 장치, CD /  
DVD 용암호화

2

중요한
데이터의위치

및보호
3

4

클라우드로전송되는
데이터보호

5

직원에의한고객 데
이터의인쇄, 복사, 

이메일

6

침입에대한콘텐츠
인식및조율된 대응

권한이부여된
사용자및파트너
만민감한파일에
액세스
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응용프로그램파일액세스 보호 지정한응용프로그램(예:메신저, 브라우저)의데이터접근감시 감시,경고, 차단, 증거저장

클립보드보호 규칙 클립보드(복사/붙여넣기)사용을통한데이타유출 방지 감시,경고, 차단, 증거저장

전자메일보호 규칙 MS Outlook을통한메일감시(첨부, 본문) 감시, 경고,차단,증거저장

네트워크공유보호 규칙 다른 PC, 서버의파일 시스템으로나가는데이터감시 감시, 경고, 암호화, 증거저장

네트워크보호 규칙 TCP/UDP지정된서비스/포트및주소에대한유출 감시 감시, 경고,차단

인쇄보호 규칙 로컬, 네트워크프린터로출력되는데이터 감시 감시, 경고, 차단,증거저장

이동식저장소보호 규칙 USB등저장장치로복사되는데이터 감시 감시, 경고, 차단, 암호화, 증거저장

화면캡쳐보호 규칙 중요데이터의화면캡쳐를방지 감시, 경고, 차단,증거저장

웹게시보호규칙 웹브라우저에서 HTTP 업로드되는파일에대한 감시 감시, 경고, 차단,증거저장

클라우드보호 규칙 클라우드서비스를통한데이터유출감시 감시, 경고, 차단, RMS, 증거저장

✓ 단순한 매체 제어 외에 아래 10가지경로에 대한 감시/차단 기능 제공

✓ 아래 룰은 관리자가 지정한 대로 특정한어플리케이션, 태그된 데이터, 확장자 등에 국한하여 적용 가능

✓ 개별 룰에 따라 파라미터 정의 및 제공 액션의 차이 발생



McAFEECONFIDENTIAL 12

유출차단분류생성(Classification)

✓ 유출을차단할정보의분류기준생성

다양한파라미터를통해유출차단 대
상데이터에대한정교한분류기준 생
성 가능

▪ 고급패턴 (정규식)

▪ 사전

▪ 유사성

▪ 정확한데이터 일치

▪ 키워드

▪ 문서 속성

▪ 실제파일 유형

▪ 타사 태그

▪ 파일내 위치

▪ 파일 암호화

▪ 파일 정보

▪ 파일 확장명



어플리케이션정의옵션의다양화로
보다정교한데이터분류, 강력한정책
적용이 가능함

추가된어플리케이션정의 파라미터

▪ 공급업체 이름

▪ 명령줄

▪ 실행 디렉터리

▪ 실행파일 이름

▪ 실행파일 해시

▪ 원래실행파일이름

▪ 제품 이름

▪ 창 제목

보안문서수동분류 (By Application): 관리자를통한중요데이터수동분류제공
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컨텐츠 기반 웹 보호 (Web Protection) – 웹브라우저를 통해 유출되는 중요데이터 제어

조건

1)분류: Classified 및
주민등록번호

2) 사용자: All

3) URL: Any URL

4) 업로드유형: All

대응

1) 액션없음, 차단, 정당성요청

2) 알림팝업

3) 인시던트생성및 증거저장
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컨텐츠 기반 웹 보호 (Web Protection) – 웹브라우저를 통해 유출되는 중요데이터 제어

Naver Blog 포스팅 (Internet Explorer 11)

Naver 이메일본문작성 (Internet Explorer 11)

McAFEECONFIDENTIAL 15



McAFEECONFIDENTIAL 16

컨텐츠기반이메일보호 (Email Protection) – Outlook, Lotus 메일클라이언트를통한이메일 제어

조건

1)분류: Classified 및
주민등록번호

2) 보낸사람: All

3) 이메일봉투: All

4) 받는사람: All

대응

1) 액션없음, 차단, 정당성요청

2) 알림팝업

3) 인시던트생성및 증거저장



응용프로그램파일액세스보호

✓ 정책에 설정된어플리케이션에서 만들어진 모든 파일을차단.
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보안문서자동분류 (Host Discovery)

개인PC의디스크에저장된데이터를
아래조건으로탐색함

▪ 특정파일형식(그래픽형식, 오피스문서 등)

▪ 특정파일 확장자

▪ 특정 키워드/정규식

▪ 파일생성/수정 날짜

▪ 예약탐색 지원

탐색된데이터에대한대응

▪ 암호화, 권한조정, 디스크의격리영역으로
격리, 관리자에게보고(모니터링)

암호화
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탐색을 통한 중요 데이터 자동분류 (Host Discovery)

✓ 로컬 PC에저장된데이터에대한탐색기능

✓ 탐색후보고,  암호화, 격리,  권한조정등적절한조치를 자동수행

✓ Endpoint에서에이전트가수행하는작업으로서버영향도 없음



매체제어 (Device Control)

✓ 정책에설정된 Device 의연결을모니터,읽기전용,차단
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✓ 데이터 분류, 암호화, 모니터링 및 차단 기능을 McAfee Cloud Data Protection과통합하여 정보를 보호.

✓ 엔드포인트, 네트워크 및 클라우드 간에 정책 및 가시성 정보를공유

✓ 모든 환경에서 포괄적인 데이터 보호 기능을 제공
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직원교육: 운영부담및위험행동 감소효과

수동 분류

공개

기밀

파트너

실시간피드백

정의를입력
내관리자가이전송을
승인했습니다.

이콘텐츠는민감하지
않습니다.

미안합니다.

잘모르겠습니다.

자체교정

정보
파일시스템

ul-2016 18:04:53

: 31

스캔세부
검사이름 : 로컬 스
캔날짜 : 20-J  스캔
된파일 : 31  모니터
링되는파일 격리
된파일 : 2

수동분류는사용자가수동으로 문서를
분류하고직원데이터보호인식을
높이며관리부담 감소
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사전, 정규식및유효성검사알고리즘,  
등록된문서및타사사용자분류 솔루
션지원을포함한유연한 분류

팝업을통한실시간피드백은 기업의
보안인식및문화형성에도움.



• 일반 분류 엔진, 사전, 정규식 엔진 및
구문을 통해 네트워크 및 엔드 포인트
DLP에서통합된정책관리

• 통합 된사고 및 사례 관리

• 엔드포인트및네트워크 DLP 전반에
걸쳐일반텍스트추출엔진을 사용하
여파일에대한정책분석의 일관성
보장

• MVISION ePO를통해 SecaaS 방식의 D
LP Endpoint 관리제공

McAfee ePO or MVISION ePO

Data  Reposit
ories

DLP Discover

Email &  Web  
Gateways  

DLP Prevent

Egress points Endpoints

DLP Endpoint
DLP Monitor Endpoint Encryption
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직원매체제어기능은 Window 외 Mac OS 적용가능

• Microsoft Windows 7 SP1 or later, Enterprise and Business editions, 32-bit and 64-bit
• Windows 8 and 8.1 or later Enterprise and Professional, 32-bit and 64-bit
• Windows 10 32-bit and 64-bit
• Windows Server 2008 R2 and 2008 SP2 or later, 32-bit and 64-bit
• Windows Server 2012 and 2012 R2 or later, 64-bit
• Windows Server 2016 and2019

• macOS Catalina 10.15
• macOS Mojave 10.14
• macOS High Sierra 10.13
• macOS Sierra 10.12
• OS X El Capitan 10.11
• OS X Yosemite 10.10

• Internet Explorer version 11
• Mozilla  Firefox 48 or higher
• Google Chrome 65 or 79

• McAfee ePO software 5.9.1 and 5.10
• McAfee Agent for Windows 5.5 and 5.6
• McAfee Agent for Mac 5.5 and 5.6
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교육용팝업을통한실시간피드백

[McAfee DLP가 제공하는]
바이트크기의교육기회 ...

DDLP는비즈니스및보안
문화에막대한영향을 줍
니다 ...

글로벌인쇄 / 디지털미디어 회사

McAfee DLP Endpoint 의가장
큰이점은알림이팝업될때 보
안인식을높이는 것입니다.

미국소재의화학회사
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Uploading Downloading

클라우드보호규칙
웹보호 규칙

애플리케이션태깅
위치 태깅



완벽한 McAfee ePO ™관리

매체제어 콘텐츠인식이동식 저장소

네트워크공유 어플리케이션
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