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VMware VM 백업, 준실시간 복제, 헬스체크 모니터링

VMware 사용경험을 더 완벽하게 만들어주는 VMware 베프, Veeam Backup and Replication을 소개합니다.
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VM 에이전트리스 백업이란?

3

VMware VM에백업 클라이언트를 설치하지 않고외부에서 순수통신만으로 백업과 복구를작동하게 하는방식입니다. 

vs

에이전트 백업 에이전트리스 백업

• VM내 백업 클라이언트 설치

• 클라이언트 설치시 다운타임 필요

• 구축과정 장기화 (모든 VM 일일이 설치)

• VM 기존 세팅과의 충돌 가능성

• VM 자원 (CPU, 메모리) 점유

• 백업 클라이언트 업그레이드/패치시 VM 
다운타임 필요

• VM내 백업 클라이언트 설치 불필요

• 구축과정 간소화

• VM 자원절약

• 유연한 구성

• 업데이트/유지보수의 용이성

VM

VM

VM

VM
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VM 에이전트리스 백업의 장점

4

에이전트리스백업은구축과정을간소화하고자원을절약하며관리/관제를더유연하고편리하게할수있는큰장점이있습니다.

구축과정 간소화

VM 마다 에이전트를 설치할 필요가 없기 때문에

구축작업이 크게 간소화되고 시간이 절감됩니다.

자원절약

백업 클라이언트가 VM에서 작동하지 않기 때문에

VM의 CPU와 메모리 자원이 크게 절약되며 부하가

절감됩니다.

유연한 구성

VM 외부에서 작업하기 때문에 다양한 구성과 작업이

가능합니다.

유지보수의 용이성

VM의 다운타임 없이 백업 솔루션 업데이트가 가능하기

때문에 유지보수와 업그레이드가 편리합니다.

VM VM VM VM VM···

• 백업 마스터만 설치

• vCenter 계정 추가, 방화벽 포트 변경

• 백업 마스터와 모든 VM에 백업 솔루션 설치, 다운타임 요구, 

방화벽 포트 등 설정변경

• VM의 CPU, 메모리 자원 일부 점유

• 업그레이드 또는 패치 적용시 모든 VM에 다시 작업

에이전트리스 백업

에이전트 백업
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에이전트리스 데이터베이스 백업

5

빔소프트웨어는오라클, MS SQL, MySQL 등데이터베이스까지에이전트리스방식으로정합성백업하고보호할수있습니다.

빔 백업 관리자 콘솔

Oracle, MS SQL, MySQL, PostgreSQL, 
Exchange, MariaDB, MongoDB, Active 
Directory, SharePoint, Tibero 등

VM VM VM

특히, 오라클과 MS SQL의 경우 빔소프트웨어는

• 오라클 시점단위, 거래단위 복구 지원

• MS SQL 테이블단위 복구 지원

라떼 백업 솔루션들은 …

• 에이전트리스 데이터베이스 백업 지원 못함

• 테이블단위나 거래단위 복구는 에이전트 방식으로
구성해도 지원 못함
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Veeam Instant VM Recovery

VM 장애시백업본만으로 3분내서비스가동할수있습니다. 일단서비스는재개하고데이터복구와원인파악은백그라운드로병행할수
있습니다.

▪ 서버, VM, NAS 장애시 백업본으로

즉시 서비스 (5분내 완료)

▪ 원격지로 복제된 백업본으로도 즉시

서비스 가능 (5분내 완료)

▪ 의존 서비스와 함께 그룹화, 순서 지정

▪ 압축, 암호화, 중복제거 적용상태에서

지원

▪ 백업마스터의 Hyper-V 하이퍼바이저

또는 외부의 VMware, Nutanix AHV 

등의 하이퍼바이저와 연동 가능

Veeam Instant VM Recovery

백업 마스터 서버

Hypervisor

VM 장애시 백업본으로
3분내 즉시 서비스

VM

VM

평상시 백업

VM
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에이전트리스 백업과 즉시복구 – 1/2

VMware VM 준실시간 DR 복제가가능하며백업본으로 DB의테이블, 거래단위복구등최단시간 RTO를제공합니다.

환경:
VMware, Hyper-V
Nutanix AHV

기능: VM 통 이미지 복구

방식: 에이전트리스

장점:
장애시 가장 최근의
VM 복구

환경:
VMware, Hyper-V
Nutanix AHV

기능: VM으로 파일복구

방식: 에이전트리스

장점: 1-2분의 짧은 RTO

환경:
VMware, Hyper-V, 
Nutanix AHV

기능:
VM으로 MS SQL 
테이블 복구

방식: 에이전트리스

장점: 1-2분의 짧은 RTO

환경:
VMware, Hyper-V
Nutanix AHV

기능:
VM으로 Oracle DB 
시점복구

방식: 에이전트리스

장점: 1-2분의 짧은 RTO

환경: VMware, Hyper-V

기능:
Oracle 데이터베이스
거래단위 복구

방식: 에이전트리스

장점: 1-2분의 짧은 RTO

환경: VMware

기능:
VM 준실시간 복제, 
페일오버, 페일백

방식: 에이전트리스

장점: VM단위 DR 구축

에이전트리스 DB 
백업과 복구

VMVM VM VM VM VM VM VM

CDP

VMware VM 
준실시간 복제
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에이전트리스 백업과 즉시복구 – 2/2

P2V 마이그레이션과 vRealize와유사한 VMware 헬스체크기능을제공합니다.

환경:
VMware, Hyper-V
Nutanix AHV

기능:
익스체인지 이메일
단위 복구

방식: 에이전트리스

장점:
장애시 가장 최근의
VM 복구

환경: VMware, Hyper-V

기능:
백업과 복제 VM의
완결성 검증

방식:
실제 실행 및 서비스
접속 테스트

장점:
백업 데이터의
완결성 개런티

환경:
VMware, Hyper-V, 
Nutanix AHV

기능:
패치, 업그레이드
사전 테스트

방식:
원본과 동일한 백업
데이터 활용

장점: 시스템 변경전 검증

환경:
VMware, Hyper-V
Nutanix AHV

기능:
P2V, V2C 
마이그레이션

방식: 자동화 툴 제공

장점: 장애 리스크 제거

환경:
VMware, Hyper-V
Nutanix AHV

기능:
장애시 백업본으로
즉시 서비스

방식: 에이전트리스

장점: 1-2분의 짧은 RTO

환경: VMware, Hyper-V

기능:
가상환경 최적화
모니터링 및 리포팅

방식: 에이전트리스

장점:
장애 예방 및 인프라
가시성 확보

P2V 마이그레이션, 백업/
복제 데이터 완결성 검증, 
가상화 플랫폼 헬스체크

모니터링

서비스 복원

Migration

VM VM

VM

VM
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VMware의 VM 복제

10

VMware에서 제공하는 정합성 복제는 15분 단위가 최선입니다.

1.Operational Limits for vSphere Replication 8.x (2102453) (vmware.com)
2.Site Recovery Manager Best Practices | VMware
3.How the 5 Minute Recovery Point Objective Works (vmware.com)

https://kb.vmware.com/s/article/2102453#:~:text=5%20minute%20Recovery%20Point%20Objective%20(RPO)&text=VMware%20recommends%20applying%205%20min,your%20environment%20and%20VM%20workload.
https://core.vmware.com/resource/site-recovery-manager-best-practices#section3
https://docs.vmware.com/en/vSphere-Replication/8.3/com.vmware.vsphere.replication-admin.doc/GUID-9E17D567-A947-49CD-8A84-8EA2D676B55A.html
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Veeam의 VM 복제

11

빔 소프트웨어의 VMware VM 정합성 복제는 15초 단위까지 가능합니다.

1.Step 12. Specify Replication Schedule - User Guide for VMware vSphere (veeam.com)

https://helpcenter.veeam.com/docs/backup/vsphere/cdp_policy_schedule.html?ver=120
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Veeam One

빔원(Veeam One)은실시간 VMware vSphere 헬스체크모니터링솔루션입니다. 이상변화를탐지하고보고하며통계를제시하고
예측하여 VMware 인프라가안전하게운영될수있도록합니다.

▪ 24 x 7 실시간 모니터링 및 알람

▪ 수백개 이상의 베스트 프랙티스 기반 알람

▪ 100개 이상의 다양한 리포팅 및 커스터마이제이
션

▪ 백업 인프라 완결성 평가 툴 제공

▪ 헬스체크 및 성능 대시보드 기능

▪ 성능 및 구성변경 감지, 평가, 트렌드 보고

▪ 성능 및 리소스 사용량 예측

▪ CPU, 메모리, 스토리지 공간 사용량 기반 과금 및
미터링

▪ 백업 실패/성공 통계

▪ 구성 정보 관리 및 리포팅

성능 모니터링

인프라
구성변경 탐지

과금

알람

정보 수집

대시보드

리포팅

API 연동

Veeam 
ONE
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VMware 인프라 요약 화면

VMware 인프라의헬스체크상태를제공합니다.

호스트 상태

데이터스토어 상태

VM 상태

탐지된 알람 현황
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VM 요약 화면

선택된 VM의헬스체크상태와성능관련지표를제공합니다. 또한 VM의성능에영향을미칠수있는오브젝트의상태를추가로
보여줍니다.

CPU 사용량

메모리 사용량

게스트 디스크 사용량

부모 오브젝트의 헬스체
크 상태
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VMware vSphere 성능 요약 화면

선택된 VMware vSphere의전체적인성능을하나의화면에요약해서보여줍니다.
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VM 성능 예측

미래에나타날수있는 VM의성능변화를예측하는리포트를제공합니다.
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P2V 리프트앤시프트 마이그레이션

GUI 클릭만으로윈도우/리눅스 OS(DB포함) 이미지를수분내로 VMware vSphere VM으로마이그레이션할수있습니다.

VMware

V
M

V
M

V
M

V
M

빔 마스터 서버레거시 서버 VMware 플랫폼
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V2C 리프트앤시프트 마이그레이션

GUI 클릭만으로손쉽게퍼블릭클라우드로마이그레이션할수있습니다.

V
M

온프레미스 VM

• AWS
• Azure
• GCP

빔 마스터 서버
V
M

V
M
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Veeam Backup and Replication, 5가지 주요 기능

1 에이전트리스
백업

▪ VM+DB, 편리한 원클릭 GUI 백업

▪ 구축과 운영, 유지보수 간소화

2 즉시복구와
준실시간 복제

▪ 장애시 백업본으로 즉시 원클릭 서비스 재개

▪ 15초 단위 VM+DB 정합성 복제

3 랜섬웨어 차단
▪ 백업시 인공지능 탐지, 복구시 시그니처 기반 탐지

▪ 백업마스터 MFA 로그인, 변경불가 백업 저장소

4 P2V 
마이그레이션

▪ 원클릭 GUI 마이그레이션

▪ 구축기간 단축, 인력비용 절감, 인재로 인한 사고 차단

5 VMware 
헬스체크

▪ VMware 인프라 헬스체크 모니터링 및 리포팅

▪ vRealize와 유사 솔루션
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