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대용량 물리서버와 NAS를 위한 빔소프트웨어 백업 소개

랜섬웨어로부터 방어하고 대용량 데이터의 백업과 복구를 빠르고 유연하게 처리하는 빔소프트웨어를 소개합니다.
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물리서버의 주요 구성

3

ERP, SCM 등 데이터베이스에는 중요한 기업 정보가 있습니다. 하지만 단순해 보여도 OS에도 그만큼 중요한 정보가 있습니다. 

OS에는 최신 패치와 네트워크/보안, 스토리지 설정 등 중요한 환경정보가 있습니다.

Hardware

OS, Operating System

Application / Database

▪ 최신 OS/어플리케이션 패치, 보안패치

▪ 네트워크 및 보안, 도메인 설정

▪ 성능 및 스토리지, 주변기기 구성

▪ HW 드라이버

▪ 어플리케이션/데이터베이스 로그

▪ 고객DB, 거래내역, 인사, 자산, 재고 정보 등

OS와 어플리케이션
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Hardware

감염된 OS

OS는 물리서버의 핵심

4

장애나 랜섬웨어 사고시, 데이터베이스를 온전히 복구해도 사전에 OS가 깨끗이 복원되 있지 않으면 서비스를 정상 재개할수

없습니다.

Hardware

신규 설치한 OS

• 감염된 OS에 어플리케이션 데이터를

복구하면 함께 감염됨

• 랜섬웨어/백도어의 수작업 제거는

불가능에 가까움

• 정상화 될수 없음

• 유사한 스펙의 유휴 서버들이 항시 대기하고 있지 않음

• OS와 어플리케이션 재설치 작업필요

• OS 패치, 보안 패치, 어플리케이션 패치 작업필요

• 어플리케이션, 스토리지, 네트워크 엔지니어의 검증 작업 필요

• 정상화에 최소 2-3일 소요

플랜A? 플랜B?

OR

데이터베이스
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OS 백업의 필요성

OS 백업은 랜섬웨어 대응을 위해서도 반드시 필요하지만 백업과 복구를 빠르고 유연하게 할수 있는 큰 이점이 있습니다. 신속하고

유연한 대응을 위한 백업 시스템을 완성하려면 OS와 DB를 함께 백업해야 합니다.

Hardware

OS, Operating System

Application / Database

백업시스템OS+DB 묶어서 한번에

고속 백업

Hardware

OSApplication / DB

OS

Application / DB

복구옵션 2복구옵션 1 복구옵션 3 복구옵션 4

복구는 상황에 맞춰

유연하게 작업

파일/폴더만

복구

어플리케이션 또는

OS만 분리 복구

어플리케이션과 OS

묶어서 한번에 복구
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OS+DB 통합 백업의 이점

하나의 솔루션으로 OS+DB 묶어서 백업 할수 있으면 경제적인 이점과 고성능, 유연성, 랜섬웨어 대처 능력 향상 등 많은 이점을

확보하게 됩니다.

빔 소프트웨어

비용

▪ 하나의 통합 솔루션

▪ 하나의 비용

빠른 복구

▪ 백업본을 VM으로 변환,
3분이내 서비스 재개

다양한 복구
옵션

▪ 백업은 한번에 하지만
장애시 OS와 DB, 
파일을 분리 또는
묶어서 복구가능

랜섬웨어
방어

▪ 깨끗한 OS+DB를
복구할수 있어야
랜섬웨어 대응 가능

타사 백업 솔루션

▪ 2개 솔루션

▪ 2개의 비용 (이중투자)

▪ OS 백업기능 없음, VM
변환 불가

▪ 제한된 복구옵션

▪ DB백업은 DB만

▪ OS백업은 OS만

▪ OS백업 기능 없이는
랜섬웨어 대응 능력 X

VM V
M
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다양한 OS 지원

System Requirements - Veeam Agent for Linux User Guide

System Requirements - Veeam Agent for Microsoft Windows Guide

Redhat, CentOS, SuSE, Oracle, Ubuntu

https://helpcenter.veeam.com/docs/agentforlinux/userguide/system_requirements.html?ver=60
https://helpcenter.veeam.com/docs/agentforwindows/userguide/system_requirements.html?ver=60
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빔 시그니처 기능 – OS+DB 고속백업

빔 고유의 CBT (Changed Block Tracking) 기술로 대용량 파일시스템 백업에서 고속의 성능을 낼수 있습니다. 파일 개수가

늘어날수록 CBT 기술의 우위가 더 확연히 드러납니다.

빔소프트웨어

백업대상

파일

백업대상 파일을 찾기 위해

전체 파일시스템의 모든 파일 스캔
백업대상을 이미 알고 있기 때문에

빔소프트웨어는 스캔 과정 없음

백업대상

파일

파일 전송
파일의

일부만 전송1
2

X
1

일부 레거시 백업 솔루션

단 1개 파일을 백업받기

위해서도 전체 파일시스템을

모두 스캔해야함. 파일 개수가

늘어날수록 백업은 급격히

성능저하됨

스캔과정없이 파일의 일부만

바로 백업으로 가져감. 파일

개수가 늘어날수록 타

솔루션과의 성능차이는

월등해짐
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빔 시그니처 기능 – Instant Recovery

서버 또는 NAS 장애시 백업본으로 2-3내 즉시 서비스 가동할 수 있습니다. 서비스는 이어지는 동안 실제 데이터를 복구하거나

장애원인을 파악할 수 있습니다.

▪ 서버, VM, NAS 장애시 백업본으로 즉시

서비스 (2-3분내 완료)

▪ 백업마스터의 하이퍼바이저에서 곧바로 VM 

실행 가능

▪ 의존 서비스와 함께 그룹화 또는 순서 지정

가능

▪ 압축, 암호화, 중복제거 적용상태에서 지원

▪ 백업마스터의 하이퍼바이저는 VMware, 

Nutanix, Hyper-V의 3개중 선택

빔 인스턴트 리커버리

서버/VM 장애시
백업본으로 즉시 서비스

서버

VM

VM

평상시 백업

VM VM

Best
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빔 지원 데이터베이스

빔은 국내외 주요 상용 데이터베이스의 백업을 지원합니다. SAP Hana 또는 Oracle 공식인증을 득하지 못한 백업 솔루션도 있으니

확인이 필요합니다.

Backup Solutions Program (BSP) (oracle.com)

SAP Certified Solutions Directory, Veeam Achieves Backup Certification for SAP HANA, Further Expanding Integration with Critical Enterprise Applications

빔 소프트웨어, 티베로 백업 호환인증으로 국내 시장 확대 - 전자신문 (etnews.com)

https://www.oracle.com/database/technologies/high-availability/backup-solutions-program.html
https://www.sap.com/dmc/exp/2013_09_adpd/enEN/#/solutions?search=veeam
https://www.veeam.com/news/veeam-achieves-backup-certification-for-sap-hana.html
https://www.etnews.com/20191231000144
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정밀복구

데이터베이스 전체를 통으로 복구해야 하는 경우는 사실 흔하지 않습니다. 빔은 전체 복구를 지원하지만 그보다 더 나아가서 일부

테이블이나 최근의 시점이나 거래단계로 되돌릴수 있는 정밀복구를 제공합니다. 정밀복구를 통해 장애 상황시 정상화까지의 시간을

크게 단축시킬수 있습니다.

과거 시점으로 원복

거래 시점으로 원복
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정밀 복구 – 오라클 데이터베이스

• 데이터베이스 복구

• 특정 시간 또는 거래 시점 복구

• 원본 또는 다른 위치 및 서버에 복구

• 테스트/개발 목적으로 데이터베이스 즉시
마운트

• 오라클 Automatic Storage Management 
(ASM) 지원

• RMAN 연동
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정밀복구 - MS SQL

✓ 데이터베이스 및 테이블 복구

✓ 특정 시간 또는 특정 트랜잭션으로 복구

✓ 원본 또는 다른 위치에 복구 또는 내보내
기

✓ 테스트/개발 목적으로 데이터베이스 즉시
마운트

✓ .bak 파일로 내보내기



©  2024 Veeam®  Software. All rights reserved.

정밀복구 – Active Directory

✓ 개별 오브젝트, 컨테이너, 속성 값 복
구

✓ 그룹 정책(GPOs) 복구

✓ Active Directory 연계된 DNS 레코드
복구

✓ 구성 파티션 레코드 복구
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정밀복구 – MS Exchange

✓ 원본 또는 다른 서버에 메일박스, 폴더, 개별
복구

✓ 개인 폴더 파일(.pst)로 메일박스 폴더 및 개별
아이템 내보내기.pst)

✓ 익스체인지 메일 문서(.msg)로 메일박스 아이템
저장

✓ 이메일에 첨부 파일로 메일박스 아이템 보내기

✓ 운영 환경과 비교
메일 및 첨부 파일 검색 및 보기



©  2024 Veeam®  Software. All rights reserved.

정밀복구 – MS Sharepoint

✓ 사이트 및 사이트 하위 객체 개별 복구

✓ 개별 문서, 이미지, 웹페이지, 라이브러리 복구

✓ 권한 유지 복구

✓ .zip파일로 내보내기 또는 이메일로 직접 보내기
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빔 시그니처 기능 - 초고속 NAS 백업

대용량 NAS를 보유한 기업이 많습니다. 이들 기업의 공통된 특징은 파일이 너무 많아서 NAS 백업이 실패하는 상황 입니다. 빔만의

고유 기술로 NAS 백업을 2-50배 정도 더 빠르게 할수 있습니다.

일반 백업 솔루션 빔 초고속 NAS 백업

파일단위 검색 폴더단위 검색

VS

• 백업대상 확인을 위해, NAS의 모든 파일 검색

• 전체 파일 검색으로 대량파일 백업시 급격한 속도 저하

• 파일 1억개 상회시 이틀이 지나도 완성되지 못하며

대부분의 상용 백업 솔루션은 메모리 부족으로 중간에

실패함

• 억단위 대량 파일 환경에서는 백업 불가능

• 백업대상의 폴더만 검색

• 폴더단위 검색으로 타 솔루션 대비 2-50배 성능 향상

• 별도 하드웨어 가속기 없이 온전히 소프트웨어 기술로

구현

• 디스크 또는 테이프로 백업 데이터 저장
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빔 시그니처 기능 – Instant NAS Recovery

NAS 장애시 백업본으로 2-3내 즉시 서비스 재가동 기능을 지원합니다. 장애 NAS 서비스는 이어지는 동안 실제 데이터를 복구하거나

장애원인을 파악할수 있습니다.

▪ SMB 모드는 쓰기와 편집 지원함. 변경된

데이터는 NAS 정상화후 데이터 마이그레이션

▪ NFS는 읽기 모드만 지원함

빔 인스턴트 리커버리

NAS 장애시 백업본으로
즉시 서비스

NFS와 SMB 모드 지원

평상시 백업



©  2024 Veeam®  Software. All rights reserved.

목차

21

1. 물리서버 백업과 빔 특장점

2. 데이터베이스 백업과 빔 특장점

3. NAS 백업과 빔 특장점

4. 진정한 통합 백업

5. 랜섬웨어 방어 강철 백업



©  2024 Veeam®  Software. All rights reserved.

진정한 통합 백업

22

빔 소프트웨어는 윈도우, 리눅스, 유닉스의 OS와 DB를 하나로 통합 백업할 수 있는 진정한 통합 백업 솔루션입니다. 

유닉스 리눅스/윈도우

DB O O

파일 O O

OS X X

유닉스 리눅스/윈도우

DB O O

파일 O O

OS O O

다른 백업 솔루션

VS.
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빔소프트웨어의 중앙관리 콘솔

하나의 단일화된 중앙 콘솔에서 OS, DB, NAS 통합 모니터링 가능하며 모든 작업을 GUI로 제어할수 있습니다.
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유연하고 빠른 통합 백업

한번에 OS와 DB를 통합 백업하고 복구는 OS, 파일, DB 단위 등 유연한 복구를 제공합니다.

환경: x86 물리환경

기능: DB, File 단위 복구

방식: 에이전트

장점:
필요한 부분만 복구
하여 다운타임 단축

환경: x86 물리환경

기능: OS BMR 복구

방식: 에이전트

장점:
랜섬웨어/장애시 OS 
재설치 불필요

환경: x86 물리환경

기능:
장애시 백업본으로
즉시 서비스

방식: 에이전트

장점:
장애시 1-2분내로
서비스 재개

환경: x86 물리환경

기능:
마이그레이션 자동화
(P2V, P2C, V2P, C2P)

방식: 에이전트

장점:
비용과 시간 인재
가능성 제거

환경: x86 물리환경

기능:
백업전후 악성코드, 
데이터 완결성 검사

방식: 에이전트

장점:
서비스 장애시
클라우드에서 서비스

환경: NAS 스토리지

기능: NAS 백업

방식: 에이전트리스

장점:
2-50배 향상 초고속
대용량 백업

하나의 솔루션으로
OS와 DB 백업해결!

OS 복구

서비스 가동

Migration
/root
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빔 시그니처 기능 – 백업 데이터 완결성 검증

백업은 복구를 위해 존재합니다. 장애를 대비해 자동화된 백그라운드 테스트로 백업데이터의 완결성을 검증할수 있습니다. 백업본의

테스트를 통해 장애시 서비스 복구가 실패하지 않음을 확인할수 있습니다.

백업 마스터 서버
Veeam Backup and 

Replication

운영
서버/VM

Hypervisor

백업

백업본
VM 실행

운영
서버/VM

백업본
VM 실행

BA

B1A1

▪ 백업본을 가상 VM으로 실행하여 서비스

접속까지 검증

▪ 테스트 대상이 다른 서버 (AD 또는 MS 

SQL 등)의 서비스에 의존할 경우 동기화된

테스트 가능

▪ 백업 파일들에 대한 CRC 체크 동반

▪ 네트워크 독립 공간에서의 테스트

▪ 악성코드에 대한 바이러스 스캔 실행가능

▪ 백업후 자동 검증되도록 자동 또는 조건부

스케줄링 가능

▪ 압축, 중복제거, 암호화 상태에서 곧바로

실행가능

VM VM
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강철백업

27

빔은 백업과 복구 작업시 랜섬웨어를 탐지하고 백업 이후에도 비정상적 삭제 또는 파손을 차단하는 변경불가 기능을 제공함으로써

랜섬웨어에 대해 가장 강력한 보호를 제공합니다.

VM

4 랜섬웨어에 의한 백업
데이터 삭제/파손 차단

5 랜섬웨어 장애시, 깨끗한
백업본으로 5분내 즉시 서비스

변경불가 백업

빔 백업 마스터

6 복구시, 시그니처 기반
악성코드 탐지

VM

운영 서버/VM

1 백업 서버 MFA (다중인증) 
방식 로그인 +

2
백업 서버내 클라이언트
접속 정보 無 보관 (MS 
gMSA 연동)

3 백업시, 인공지능 기반
악성코드 탐지

0 Best Practice Analyzer, 백업
서버 보안 취약점 체크

피지컬 OS+DB, NAS

VMware, Nutanix, KVM

Openshift, Tanzu, Accordion

Microsoft 365

?
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랜섬웨어 대응 필수 확인사항 - OS 백업/복구 기능

OS 백업 기능이 없으면 랜섬웨어 대응 능력도 없습니다. 깨끗한 OS 없이 리눅스와 윈도우는 작동하지 않기 때문입니다. 빔은 OS와

DB를 통합 백업하고 복구는 OS와 DB를 분리, 부분 또는 함께 묶는 다양한 방법으로 복구할수 있습니다.

/root

서버

1 2

Application/DB,
서버의 데이터

OS,
서버의 구성

▪ 랜섬웨어 상황시 OS가 제일먼저

정상화 되야함. 깨끗한 OS가 없으면

DB나 파일을 아무리 복구해도 함께

감염됨

▪ 구형 백업 솔루션은 랜섬웨어

상황에서 OS 복구 능력 없음
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