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조직내기밀데이터보호를위해충분한노력을하고계십니까?
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글로벌암호화동향보고서
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6,400명이넘는

다양한업계내데이터보안전문가를대상으로

17개국및지역내설문조사실시

최신동향과직관적인정보를확인해보세요.
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당사연구는다양한선도기업이암호화전략을어떻게적용하는지에
주목했으며, 무엇보다빠르게성장하는활용사례를자세하고직관적인
방법으로제시합니다.

새롭게떠오른암호화활용동력 1위,

개인정보.

조사결과, 단순히규정을준수하기위함이아니라, 고객개인정보를
보호하고자하는목적으로암호화를활용한다는사실이처음으로
밝혀졌습니다.



지난 15년간의암호화전략추이
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48%38%
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전사적으로일관되게적용하는암호화전략이있는기업 암호화전략이없는기업



암호화기술을사용하는주요사유
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54%

52%

51%

47%

29%

28%

23%

15%

고객개인정보보호목적

기업지적재산보호목적

구체적으로확인된위협에서정보를
보호하기위해

개인정보또는데이터보안관련
외부규제와요구에따르기위해

준수감사의범위를축소하기위해

침해또는부주의한노출로인한법적책임을
제한하기위해

사내규정준수목적

데이터침해발생후에대중에공개되는
것을피하기위해

54%처음 1순위로등극



암호화를가장많이활용하는대표산업분야 5가지
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54%

52%

50%
49%

47%

금융
서비스

기술및
소프트웨어

운송 제조 서비스



중요데이터를가장크게위협하는요인
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54%

31%
29%

23%
20%

직원의과실 시스템또는
프로세스오류

해커 임시직또는
계약직직원

불순한
내부자
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글로벌암호화동향보고서
암호화로선도하는디지털이니셔티브
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디지털이니셔티브 –산업전반에이루어지고있는디지털전환
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가장크게증가한암호화활용사례
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클라우드 IoT

지난 3년간
컨테이너암호화 18%

증가

지난 4년간
공공클라우드서비스

암호화활용
21% 증가

지난 2년간
IoT 기기

암호화 11% 증가

지난
2년간 IoT 플랫폼, 

데이터저장소암호화
12% 증가



가장중요한클라우드암호화기능 5가지

67%

62%

60%

55%

50%

암호키관리표준인 KMIP 지원

SIEM 통합과로그시각화및분석

세분화된액세스컨트롤

암호키사용을확인하는감사로그

권한계정이용자액세스컨트롤
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글로벌암호화동향보고서
하드웨어보안모듈(HSM)의기능
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암호화및암호키관리영역에서확대되는하드웨어보안모듈(HSM)의영향력
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33%

2013 2014 2015 2016 2017 2018 2019 2020

39%

48% 49%

55% 57%

60%
64%



2020년 HSM의주요활용사례 10가지
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46%

45%

35%

34%

30%

30%

29%

27%

27%

25%

애플리케이션수준의암호화

Bring Your Own Key 포함
공공클라우드암호화

결제자격증명프로비저닝

PKI 또는자격증명관리

P2PE 포함결제거래처리

클라우드접근보안중개서비스(CASB)와함께암호키관리
목적으로사용

권한계정액세스관리솔루션서비스와함께관리권한을
보호하는목적으로사용

사설클라우드암호화

TLS/SSL

데이터베이스암호화



2016년이후로가장크게증가한 HSM 활용사례
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빅데이터암호화 코드서명 IoT 신뢰점
(Root of Trust)

전자문서서명

+17%
증가

+12%
증가

+10%
증가

+7%
증가
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글로벌암호화동향보고서
암호화의미래
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최신암호화기술은언제대중화될것인가? 기업의예상시기
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다자간연산의
대중화까지는
5년이상소요

2020 2030

동형암호의
대중화까지는
6년이상소요

양자저항알고리즘의
대중화까지는
8년이상소요
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국내개인정보보호최신이슈
데이터경제와개인정보보호
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데이터경제
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데이터경제정책브리핑

공공빅데이터사업협약



빅데이터의대표적인사례
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캠브리지애널리티카社

글로벌 SNS 업체와대통령의스캔들



빅데이터의대표적인사례
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안면인식과개인정보 최고의기술을가진
sensetime 社



코로나역학조사 App

개인정보의바람직한활용사례
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역학조사지원시스템

개인정보의바람직한활용
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국내개인정보보호최신이슈
DID (Decentralized Identity / 탈중앙화신원증명)

24



DID 기본구조와장점
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‘분산ID 모델의실명확인서비스’ (자료: 금융결제원)

이니셜 App



실제적용되는 DID 기술
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행안부 “블록체인기반모바일신분증서비스구축”사업

모바일운전면허증화면 (자료 : SBS)



실제적용되는 DID 기술
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DID

DID

DID

DID

DID

자료 : 과학기술부



블록체인이대비해야할단말기(개인키) 분실
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병무청블록체인
간편인증 App

FAQ



블록체인이대비해야할단말기(개인키) 분실
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일반적인회원정보찾기절차

아이디 Log

Kevin 1번아이템구매

Kevin 3번아이템구매

Kevin 1번아이템사용

아이디 Log

David 5번아이템구매

David 7번아이템구매

David 7번아이템사용

Kevin 사용이력

David 사용이력

고객번호 아이디 Log

000001 Kevin 1번아이템구매

000001 Kevin 3번아이템구매

000001 Kevin 1번아이템사용

000001 David 5번아이템구매

000001 David 7번아이템구매

000001 David 7번아이템사용

통합사용이력

고객정보테이블



블록체인이대비해야할단말기(개인키) 분실
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DID App

Private Key

Public Key

신원
인증기관

DID

발급기관

신원인증요청

인증확인

분산ID 발급요청

발급승인



블록체인이대비해야할단말기(개인키) 분실
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DID App

Private Key

Public Key
Secure 

element

Public Key Log

12345678 1번아이템구매

12345678 3번아이템구매

12345678 1번아이템사용



블록체인이대비해야할단말기(개인키) 분실
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DID App

Secure 

element



블록체인이대비해야할단말기(개인키) 분실
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DID App

Secure 

element
Private Key

Public Key



블록체인이대비해야할단말기(개인키) 분실
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DID App

Secure 

element
Private Key

Public Key

Public Key Log

abcdefgh 5번아이템구매

abcdefgh 7번아이템구매

abcdefgh 7번아이템사용

Public Key Log

12345678 1번아이템구매

12345678 3번아이템구매

12345678 1번아이템사용



블록체인이대비해야할단말기(개인키) 분실
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DID App

Secure 

element

Key 를종이에인쇄하여안전한금고에보관



블록체인이대비해야할단말기(개인키) 분실
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DID App

Secure 

element

12개의단어를순서대로입력하여복원 (니모닉)



블록체인이대비해야할단말기(개인키) 분실
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DID App

Secure 

element

신원
인증기관

HSM (Hardware Security Module)

Secure Channel  백업

X 50,000,000
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국내개인정보보호최신이슈
데이터 3법 (개인정보보호법·정보통신망법·신용정보법)
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데이터 3법개정
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데이터경제 3법 (자료:대한금융신문)



개인정보비식별화의필요성
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개인정보유출보도자료(자료 : KBS)

COVID-19 확진자동선공개사이트



개인정보비식별화방법
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개인정보비식별조치방법
(자료 : 개인정보비식별조치가이드)

개인정보비식별조치및사후관리절차



개인정보사고사례

42

2013년카드사개인정보유출사고 (자료 : 세계일보)



개인정보비식별화프로세스
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빅데이터플랫폼구축사례 (자료:Fasoo)

비식별솔루션관련제품군 (자료:Fasoo)



비식별정보의공개와재식별시제재
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개인정보비식별화시스템구성
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- 암호키 생성 (Random Number Generator)

- 암호키 보호
- 암호화 연산

비식별화(암호화, 토큰화) 모듈

연계키관리모듈

제공데이터암호화모듈

재식별및유출추적모듈

HSM (Hardware Security Module)

보안엔진일반 S/W

데이터
식별/추출

Logic 비식별화

데이터결합

개인식별리스크
판별




